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При любом ремонте самый дорогой 

расходный материал - это нервные клетки 

Из социальных сетей 

 

Любая достаточно развитая технология 

неотличима от магии 

Артур Кларк,  английский писатель, футуролог, 

научный публицист, изобретатель 

 

ВВЕДЕНИЕ. 

Универсальный алгоритм поиска неисправностей 

 

Независимо от сложности компьютера и периферийного оборудования, 

процедура диагностики и локализации неисправностей состоит из четырех 

основных этапов, показанных на рис. 1:  

- выявления симптомов неисправности;  

- идентификации и локализации источника (или места) 

неисправности;  

- замены или ремонта подозреваемого узла;  

- повторной проверки компьютера с целью подтверждения его 

работоспособности;  

- если проблему устранить не удалось, то процедуру придется 

повторить заново.  

Приведенный алгоритм поиска неисправностей является 

универсальным, им можно пользоваться при ремонте не только 

компьютерного оборудования [1]. 

Причины выхода компьютера из строя могут быть как очень простыми 

(обрыв провода или плохой контакт в разъеме), так и весьма сложными 

(отказ интегральной схемы или целого узла). В любом случае, прежде чем 

браться за инструменты, следует тщательно проанализировать симптомы 

неисправности.  

Вот типичные вопросы, на которые необходимо ответить в первую 

очередь. 

1. Подключен ли сменный флэш-носитель необходимой информации? 

2. Светятся ли индикаторы включения питания и активности жесткого 

диска? 

3. Не возникла ли проблема после того, как к компьютеру подключили, 

например, принтер или сетевой кабель? 

Чем яснее и полнее вы представите  симптомы неисправности — тем 

быстрее и легче можно будет выявить её причину и определить вышедший из 

строя узел или компонент. Важно записывать все симптомы, с которыми  

приходится сталкиваться. На первых порах это может показаться 

бессмысленной затеей. Но через некоторое время, приступив к ремонту 
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очередной системы, вы вдруг обнаружите в своих записях такие симптомы и 

обстоятельства, которые, возможно, и не будут полностью соответствовать 

конкретному случаю, но, во всяком случае, помогут существенно сузить круг 

поисков неисправности. Воспользовавшись записями, впоследствии будет 

проще освежить в памяти предыдущие случаи или пересказать кому-нибудь 

симптомы неисправности. Любой профессиональный ремонтник должен 

либо вести журнал, либо иным способом регистрировать результаты своей 

работы. 

Одним из комплексных показателей, характеризующих надежность, а 

следовательно, и эффективность, использования технических систем, 

является коэффициент готовности Кг. Он оценивается как доля суммарного 

времени нахождения некоторой совокупности технических систем в 

работоспособном состоянии по отношению к сумме этого времени и общего 

времени восстановления работоспособности после отказов, если они 

произошли за исследуемый период. Этот показатель уменьшается с 

увеличением продолжительности восстановлений. В связи с этим большую 

актуальность приобретает задача повышения готовности сложных систем в 

результате улучшения характеристик процесса восстановления: времени 

поиска отказавшего элемента (узла, блока) и времени устранения отказа. 

Опыт эксплуатации показывает, что наиболее продолжительным этапом 

процесса восстановления работоспособности технических систем является 

поиск отказавшего элемента. Поэтому вопросам уменьшения длительности 

поиска отказавших элементов (технической диагностике) уделяется очень 

большое внимание [2]. 

Диагностический процесс — это процесс логического мышления, 

процесс обработки исходной информации для получения вывода о состоянии 

исследуемой системы (в дальнейшем речь идет о диагностике отказавшей 

системы). Установлено, что вероятность одновременного возникновения в 

системе двух и большего числа отказов пренебрежимо мала по сравнению с 

вероятностью возникновения одного отказа. Таким образом, целью 

диагностического процесса является выявление отказавшего элемента или, 

что то же самое, определение номера состояния системы. 

В качестве исходной информации при решении диагностической 

задачи используются симптомы отказа и признаки нормального 

функционирования (ПНФ) системы. Симптомом отказа системы является 

информация об отклонениях от норм параметров, характеризующих ее 

работоспособность или состояние, а также об изменении этих отклонений во 

времени. Речь идет о тех параметрах, которые контролируются в процессе 

работы системы, в процессе ее технического обслуживания и т.д. Например, 

симптомом отказа может быть необычный шум работающего двигателя, 

чрезмерный нагрев отдельных деталей, запах горелой изоляции, шипение 

сжатого газа, подтекание жидкости и др. 

Если в системе отказал элемент, но неизвестно какой именно, то 

симптомы отказа и признаки нормального функционирования дают 

специалисту некоторые сведения (информацию) о возможных состояниях 
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системы. Причем, чем больше объем полученных сведений, тем больше 

информация о системе, тем легче выявить номер состояния, в котором 

находится отказавшая система. Максимальное количество информации 

содержится в симптоме, позволяющем однозначно определить отказавший 

элемент. 

 

Рисунок 1 – Блок-схема универсального алгоритма поиска неисправностей 

Однако симптомы отказа и признаки нормального функционирования 

не всегда однозначно определяют состояние системы. Прежде всего, 
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необходимо осмыслить каждый из симптомов и ПНФ для того, чтобы 

выделить из возможных состояний системы наиболее вероятное. 

Следовательно, первой характерной чертой диагностического процесса 

является анализ симптомов отказа и ПНФ системы, позволяющий уточнить 

ситуацию, т.е. локализовать места или блоки, в которых находится 

отказавший элемент. 

В процессе диагностирования нужно учитывать не только симптомы 

отказа, зафиксированные в момент возникновения отказа и после него. 

Важное значение имеет предыстория, т.е. предыдущие наблюдения и 

сведения о том, сколько времени, в каких условиях работала система и при 

каких условиях наступил отказ. Если предыдущие наблюдения позволили 

установить, что параметры, характеризующие работоспособность системы, 

приближались к границе допуска постепенно, то это свидетельствует о 

возможности появления отказа, вызванного износом и старением, что 

заставит в первую очередь обратить внимание на элементы, наиболее 

подверженные таким изменениям. Симптом, учитывающий постепенное 

изменение параметра с течением времени, назовем интегральным.  

Напротив, внезапное появление отказа может свидетельствовать о 

несоблюдении правил эксплуатации системы или об ошибках, допущенных 

при ее изготовлении. В этом случае надо обратить внимание на «слабые» 

места в конструкции и на возможность ошибок, допускаемых 

обслуживающим персоналом. Дополнительный симптом, учитывающий 

внезапность отказа, называют дифференциальным. 

Наиболее полная характеристика диагностического процесса дана в 

работе В.И. Дедкова и Н.И. Северцева [2]. 

Настоящие методические указания являются продолжением (частью 2-

ой) методических указаний (часть 1-я) к лабораторным занятиям по 

дисциплине «Ремонт и модернизация персональных компьютеров» [3]. 

Особенностью этой части методических указаний является   формирование у  

студентов компетенций (знаний, умений и навыков) по изучению, контролю 

и диагностированию компьютеров и периферийного оборудования, по 

специализированному программному обеспечению и его применению, по 

ремонту и модернизации компьютеров,  в целом. 

 

 

Список использованных источников 

 

1. Универсальный алгоритм поиска неисправностей. – [Электронный 

ресурс]. – URL: studfile.net/preview/953361/ (дата обращения: 09.09.2022). 

2. Дедков В.К., Северцев Н.А. Основные вопросы эксплуатации 

сложных систем. - М.: Высшая школа, 1976, 406 с. с ил. 

3. Методические указания к лабораторным занятиям по дисциплине 

«Ремонт и модернизация персональных компьютеров» для студентов 

направления подготовки 44.03.04 Профессиональное обучение (по отраслям) 
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в 2-х частях. Часть 1 / Сост.: В.П. Карчевский. – Стаханов: ГОУ ВО ЛНР 

«ЛГУ им. В. Даля», 2022. – 71 с. 

 

 

ЛАБОРАТОРНАЯ РАБОТА 7. 

Блок питания компьютера 

 

Цель работы 

 

Изучить универсальный алгоритм поиска неисправностей.  

Закрепить знания об универсальном алгоритме поиска неисправностей 

на примере анализа функционирования блока питания компьютера. 

Уметь охарактеризовать: особенности блоков питания современных 

компьютеров; их назначение и принципы работы; номинальные (расчетные) 

напряжения; сигналы PS ON и Power Good; принципиальную электрическую 

схему блока питания; разъёмы блоков питания и компьютеров в целом. 

Изучить лабораторный стенд. Произвести измерения заданных 

постоянных и импульсных напряжений при помощи аналоговых и цифровых 

комбинированных приборов и осциллографа. 

 

Порядок выполнения работы, задание 

 

1. Ознакомиться с содержанием раздела «Введение» методических 

указаний и с теоретическими сведениями к данной лабораторной работе. 

2.  Представить кратко в словесной форме универсальный алгоритм 

поиска неисправностей.  

3. Сформировать, пользуясь данными на корпусе блока питания, его 

техническое описание. 

4.  Произвести пробное включение и выключение блока питания при 

подключенном и отключенном жёстком диске. 

5. Охарактеризовать все разъемы компьютерного блока питания 

лабораторного стенда. Данные привести в табл.1. 

 

Таблица 1 – Характеристика разъёмов компьютерного блока питания 

лабораторного стенда 

№ 

п/п 
Тип разъёма 

Кол-во 

разъёмов 

Кол-во 

контактов в 

разъёме 

Назначение 

разъёма 
Примечание 

1 2 3 4 5 6 

      

 

6. Выполнить измерение напряжений аналоговым и цифровым 

комбинированным прибором на всех контактах разъёмов, указанных 

преподавателем. Отметьте в столбце 3 табл.2 для каждого контакта разъёма к 

каким парам контактов (клемм) следует подключать два входа вольтметра, 
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чтобы измерить поочерёдно каждое напряжения на этом разъёме (рис.2). 

Данные привести в табл.2. 

 

Таблица 2 – Результаты измерения напряжений на всех контактах разъёма 

компьютерного блока питания лабораторного стенда 

 
Тип разъёма: 

№ контакта  

разъёма  

на рис.2; 

 

Номинальное 

напряжение,  

на контакте 

разъёма  

на рис.2 

Номера пары 

контактов  

для подключения 

вольтметра 

Напряжение, 

измеренное 

аналоговым 

прибором  

Ц4315 

Напряжение, 

измеренное 

цифровым 

прибором 

М830В 

Примечание 

1 2 3 4 5 6 

      

 

7. Начертить две схемы измерения двух импульсных сигналов с учетом 

соответствующего положения переключателей (тумблеров). Исходная схема 

приведена на корпусе блока питания. При помощи осциллографа DSO 138 

просмотреть и измерить все параметры двух импульсных сигналов блока 

питания. Для каждого из двух импульсных сигналов сфотографировать экран 

осциллографа с импульсным сигналом и его параметрами. 

8. Сформировать и напечатать отчет по лабораторной работе. Отчет 

должен содержать: титульный лист, цель и порядок выполнения работы, 

результаты выполнения пунктов 2, 3, 5, 6, 7 задания к лабораторной работе; 

краткие содержательные выводы по выполненной работе. 

9. Подготовиться к защите отчета по лабораторной работе, 

воспользовавшись контрольными вопросами и рекомендуемыми 

источниками. 

 

Теоретические сведения 
 

Особенности блоков питания современных компьютеров 

В последние десятилетия произошла замена традиционных источников 

питания стационарного оборудования на основе силовых трансформаторов, 

функционирующих на частоте питающей сети, импульсными источниками 

питания, или так называемыми без трансформаторными преобразователями 

первичного сетевого напряжения. Принцип их действия основан на 

преобразовании исходного первичного напряжения низкой частоты (десятки 

герц) питающей промышленной сети в более высокочастотные (ВЧ) 

колебания (несколько десятков килогерц) с последующей трансформацией. В 

настоящее время преобразователи подобного типа составляют большинство 

источников вторичного электропитания устройств как бытового, так и 

промышленного назначения [1, 2]. 

Переход на использование преимущественно импульсных источников 

питания обусловлен рядом технических и экономических факторов, наиболее 

важными из которых являются следующие: 
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- источники без трансформаторного питания (ИБП) мощностью до 500 

Вт имеют существенно более высокие массогабаритные характеристики по 

сравнению с аналогами, изготовленными на основе сетевых 

трансформаторов; 

- обмотки трансформаторов ВЧ колебаний ИБП имеют более высокую 

плотность тока, при их изготовлении используется гораздо меньше цветного 

металла, что приводит к снижению затрат на производство и на исходные 

материалы; 

- высокая индукция насыщения и малые удельные потери материалов 

сердечников ВЧ трансформаторов позволяют создавать ИБП с общим 

коэффициентом полезного действия (КПД), превышающим 80%, что в 

обычных источниках недостижимо; 

- широкие возможности по автоматической регулировке номиналов 

выходных вторичных напряжений посредством воздействия на первичные 

цепи ВЧ преобразователя. 

Блок питания — это не только один из самых важных компонентов ПК, 

но, к сожалению, наименее всего замечаемый. Покупатели компьютеров 

помногу часов обсуждают частоту процессоров, емкость модулей памяти, 

объем и скорость жестких дисков, производительность видеоадаптеров, 

размер экрана монитора и т.д., однако крайне редко упоминают о блоках 

питания.  

Иногда пользователи все же задумываются о блоке питания, 

интересуясь исключительно мощностью в ваттах (несмотря на то, что не 

существует практических методов проверки этой мощности) и упуская из 

виду важнейшие моменты, а именно: стабильна ли подача энергии либо 

напряжение отличается шумом, скачкообразным выбросом и перебоями.  

Блок питания крайне важен, так как подает электроэнергию каждому 

компоненту системы. Кроме того, по статистике он же является одним из 

самых ненадежных компьютерных устройств, так как именно блоки питания 

чаще всего выходят из строя [3]. 

Неисправный блок питания может не только помешать стабильной 

работе системы, но и физически повредить ее компоненты неустойчивым 

электрическим напряжением. 

За последние несколько лет стандартный блок питания ATX 

значительно эволюционировал; появились новые разъемы, необходимые для 

обеспечения питания системных плат и видеоадаптеров новых поколений.  

Пользователям, которые собирают новые системы с нуля или же 

модернизируют существующие системы, полезно знать назначение всех 

разъемов.  

 

Назначение и принципы работы блоков питания 

 

Главное назначение блоков питания — преобразование электрической 

энергии, поступающей из сети переменного тока, в энергию, пригодную для 

питания узлов компьютера. Блок питания преобразует сетевое переменное 
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напряжение 220 В, 50 Гц (США 120 В, 60 Гц) в постоянные напряжения +3,3; 

+5 и +12 В. Как правило, для питания цифровых схем (системной платы, плат 

адаптеров и дисковых накопителей) используется напряжение +3,3 или +5 В, 

а для двигателей (дисководов и различных вентиляторов) — +12 В. 

Компьютер работает надежно только в том случае, если значения 

напряжения в этих цепях не выходят за установленные пределы. 

Постоянное напряжение означает, что блок питания подает 

одинаковое напряжение к внутренним компонентам ПК, независимо от 

напряжения переменного тока или мощности блока питания (в ваттах). 

Прямолинейное импульсное преобразование переменного напряжения 

реализуется структурой и технологией регулирования мощности, 

используемой в большинстве блоков питания. 

 

Положительное напряжение 

 

Как правило, цифровые электронные компоненты и интегральные 

схемы компьютера (системные платы, платы расширения, логические схемы 

дисководов) используют напряжения +3,3 и +5 В, в то время как двигатели 

(дисководов и вентиляторов) обычно работают с напряжением +12 В.  

 

Отрицательное напряжение 

 

Если посмотреть на спецификацию типичного блока питания, то окажется, 

что он формирует не только напряжения +3,3, +5 или +12 В, но также -5 и -12 

В. Положительное напряжение необходимо для питания практически всех 

компонентов системы (логических схем и двигателей), так зачем же нужно 

негативное? В нем почти нет необходимости, поэтому в некоторых блоках 

питания SFX больше не поддерживается напряжение -5 В.  

Хотя напряжение -5 и -12 В подается на системную плату в системной 

плате обычно используется только напряжение +3,3; +5 или +12 В. 

Напряжение -12 В также не используется, за исключением 

последовательного порта и микросхем поддержки локальной сети в 

некоторых системных платах. 

Большинство систем с современными формфакторами системных плат 

(ATX и BTX) поддерживают специальный сигнал. Эта функция PS_ON, 

может применяться для выключения блока питания (и, следовательно, 

компьютера) с помощью программного обеспечения. Функция известна как 

программное управление питанием (soft_power). Сигнал PS_ON применяется 

в операционной системе Windows, где он определяется в спецификациях 

APM (Advanced Power Management — усовершенствованное управление 

питанием) и ACPI (Advanced Configuration and Power Interface — 

усовершенствованный интерфейс конфигурирования системы и управления 

энергопитанием). При выборе команды Shut Down (Выключение) в меню 

Start (Пуск) Windows автоматически отключает систему по завершении 

программной последовательности отключения. В компьютере, не 
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поддерживающем функцию PS_ON, будет выведено сообщение о том, что 

его можно отключить вручную. 

 

Сигнал Power_Good 

 

Блок питания не только вырабатывает необходимое для работы узлов 

компьютера напряжение, но и приостанавливает функционирование системы 

до тех пор, пока величина этого напряжения не достигнет значения, 

достаточного для нормальной работы.  

В каждом блоке питания перед получением разрешения на запуск 

системы выполняется внутренняя проверка и тестирование выходного 

напряжения. После этого на системную плату посылается специальный 

сигнал Power_Good (питание в норме). Если такой сигнал не поступил, 

компьютер работать не будет. Уровень напряжения сигнала Power_Good — 

около +5 В (нормальной считается величина от +3 до +6 В). Сигнал обычно 

появляется через 0,1–0,5 секунды после включения компьютера и подается на 

системную плату, где микросхемой тактового генератора формируется 

сигнал начальной установки процессора. 

При отсутствии сигнала Power_Good микросхема тактового генератора 

постоянно подает на процессор сигнал сброса, не позволяя компьютеру 

работать при нештатном или нестабильном напряжении питания. Когда 

Power_Good подается на генератор, сигнал сброса отключается и начинается 

выполнение программы, записанной по адресу: FFFF:0000 (обычно в ROM 

BIOS). 

Если выходные напряжения блока питания не соответствуют 

номинальным (например, при снижении напряжения в сети), сигнал 

Power_Good отключается и процессор автоматически перезапускается.  

При восстановлении выходных напряжений снова формируется сигнал 

Power_Good и компьютер начинает работать так, будто его только что 

включили. Благодаря быстрому отключению сигнала Power_Good компьютер 

“не замечает” неполадок в системе питания, поскольку останавливает работу 

раньше, чем могут появиться ошибки четности и другие проблемы, 

связанные с неустойчивостью напряжения питания. 

Иногда сигнал Power_Good используется для сброса вручную. Он 

подается на микросхему тактового генератора. Эта микросхема управляет 

формированием тактовых импульсов и вырабатывает сигнал начальной 

перезагрузки. Если сигнальную цепь Power_Good заземлить каким-либо 

переключателем, то генерация тактовых сигналов прекращается и процессор 

останавливается. 

 

Замечание 

 

Если компьютер не загружается при включении питания, но потом 

запускается нормально (при нажатии кнопки сброса или комбинации клавиш 

<Ctrl+Alt+Del>), то проблема, по всей вероятности, связана с сигналом 
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Power_Good. В этом случае лучше раздобыть новый высококачественный 

блок питания. 

Иногда бывает так, что после замены системной платы компьютер 

перестает нормально запускаться. В такой ситуации довольно трудно 

разобраться, особенно неопытному пользователю, которому кажется, что 

причина кроется в новой плате. Но не торопитесь списывать ее в 

неисправные — часто оказывается, что виноват блок питания: либо он не 

обеспечивает достаточной мощности для питания новой системной платы, 

либо не подведен или неправильно вырабатывается сигнал Power_Good. В 

такой ситуации лучше всего заменить блок питания [3]. 

 

Разъемы блоков питания 

 

Рассматривая  блока питания, первым делом необходимо обращать 

внимания на стандарт интерфейса (ATX 2.0, ATX 2.2, ATX 2.3). Стандарт 

блока питания должен соответствовать стандарту материнской платы. В 2003 

года основной разъём питания для материнской платы был расширен на 4 

контакта: с 20 pin, до 24 pin. Это было необходимо для поддержки видеокарт 

с интерфейсом PCI, которые потребляют до 75 Вт от материнской платы [4]. 

Если видеокартам не хватает получаемого питания через разъем PCI-

Express, то используют дополнительный 6-контактный кабель от блока 

питания. Разъем дополнительного питания видеокарт PCI-Express схож с 

разъемом дополнительного питания процессора. 

Разъем типа Molex предназначен для обеспечения питанием жестких 

дисков стандарта UltraATA и других устройств (CD-, DVD-приводы), даже 

некоторым видеокартам требовался этот разъем. Но в связи с ростом 

популярности жестких дисков стандарта SATA, количество разъемов Molex в 

блоках питания уменьшилось. 

Современный компьютер должен иметь как минимум 4 разъема для 

питания дисков в стандарте SATA. 

Если в блоке питания нет 8-контактного разъема, тогда используются 

всевозможные 6–8 адаптеры.  

Вид разъемов блоков питания, напряжения на клеммах (контактах) и 

разметка проводов блока питания показаны на рис.2. 

Цвет провода соответствует напряжению: 

- желтый провод — +12 В, 

- красный провод — +5 В, 

- оранжевый провод — +3,3В, 

- черный провод — общий или земля. 

Это основные провода, другие цвета у разных производителей имеют разные 

напряжения. 

В целом вид всех разъёмов компьютера приведен на рис.3 [5]. 
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Рисунок 2 – Разъемы блоков питания, напряжения на контактах 
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Рисунок 3 – Все разъемы компьютера 
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Модульные блоки питания 

 

Существуют простые блоки питания и блоки питания с модульными 

кабелями (рис.4). У дешевых блоков питания все кабеля установлены 

заранее. И поэтому неиспользуемые кабеля будут болтаться внутри корпуса, 

ухудшая циркуляцию воздуха и эстетичный вид, если корпус системного 

блока прозрачный. 

Если необходим хороший воздухообмен внутри корпуса и красивый 

внешний вид, стоит приобрести модульный блок питания. В таком блоке 

питания самые важные кабели уже подключены, а остальные можно 

подключить через модульные разъёмы. Понятно, что уменьшение проводов 

улучшает обмен воздуха, и торчащие провода не испортят внешний вид. 

 

Рисунок 4 - Модульные блоки питания 

 

Конструктивные особенности задней стенки блоков питания 

 

На задней панели блока питания размещен разъем для сетевого кабеля. 

Раньше возле него устанавливали разъем для подключения кабеля монитора. 

Кроме этого, на задней стенке блока питания можно встретить (рис.5): 

- выключатель; 

- кнопки для управления вентилятором; 

- переключатели сетевого напряжении 110/220 В; 

- индикатор сетевого напряжения; 

- USB разъемы. 

Лабораторный стенд состоит из блока питания со стандартными 

разъемами; жесткого диска; 3,5 – дюймового (3,5") накопителя на гибком 

магнитном диске (рис.6). Стенд разработан и изготовлен совместно 

студентом Буката В.Ф. и доцентом Карчевским В.П. 
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Рисунок 5 – Варианты задней стенки блоков питания 

Лабораторный стенд для изучения блока питания  

 

Рисунок 6 – Лабораторный стенд: блок питания с разъемами, жесткий диск,  

3,5-дюймовый накопитель на гибком магнитном диске
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Напряжения на контактах разъёмов можно измерить комбинированным 

аналоговым ампервольтметром Ц4315 (Лабораторная работа 4) и/или 

комбинированным цифровым мультиметром М830В (Лабораторная работа 

5).  

Сетевое напряжение подаётся на стенд при помощи кабеля с 

выключателем. Соответствующий разъём блока питания перед его 

включением можно присоединить к накопителю на жестком магнитном 

диске (НЖМД). Тогда будет видно функционирование НЖМД. 

На верхней крышке блока питания специально, дополнительно 

установлены два переключателя и две клеммы, а также приведена схема их 

подключения. Переключатели позволяют подать на две клеммы импульсные 

напряжения, которые можно исследовать при помощи осциллографа DSO 

138 (Лабораторная работа 6). 

Широко распространённая схема импульсного источника питания 

состоит из следующих частей:  

- входного фильтра, призванного предотвращать распространение 

импульсных помех в питающей сети и защищающего сам блок питания от 

сетевых помех;  

- входного выпрямителя, преобразующего переменное напряжение 

в постоянное пульсирующее;  

- фильтра, сглаживающего пульсации выпрямленного напряжения;  

- прерывателя (обычно мощного транзистора, работающего в 

ключевом режиме);  

- цепей управления прерывателем (генератора импульсов, 

широтно-импульсного модулятора);  

- импульсного трансформатора, который служит накопителем 

энергии импульсного преобразователя, формирования нескольких 

номиналов напряжения, а также для гальванической развязки цепей 

(входных от выходных, а также, при необходимости, выходных друг от 

друга);  

- выходного выпрямителя;  

- выходных фильтров, сглаживающих высокочастотные пульсации 

и импульсные помехи;  

- цепи обратной связи, которая поддерживает стабильное 

напряжение на выходе блока питания.  

Достоинства такого блока питания:  

- можно достичь высокого коэффициента стабилизации;  

- высокий коэффициент полезного действия (КПД), основные потери 

приходятся на переходные процессы, которые длятся значительно меньшее 

время, чем устойчивое состояние;  

- малые габариты и масса, обусловленные как меньшим выделением 

тепла на регулирующем элементе, так и меньшими габаритами 
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трансформатора благодаря тому, что последний работает на более высокой 

частоте;  

- меньшая металлоёмкость, благодаря чему мощные импульсные 

источники питания стоят дешевле трансформаторных, несмотря на большую 

сложность; 

- возможность включения в сети широкого диапазона напряжений и 

частот, или даже постоянного тока, благодаря этому возможна унификация 

техники, производимой для различных стран мира, а значит и её 

удешевление при массовом производстве.  

 

Принципиальная схема блока питания [6] 

 

 

Рисунок 7 – Принципиальная электрическая схема  

блока питания компьютера ATX 200 Вт 

 

Контрольные вопросы 

1. Объясните назначение и функции блока питания компьютера. 

2. Формируется ли в исследуемом блоке питания лабораторного стенда 

напряжение +72 Вольта?  Обоснуйте ответ. 

3.  Почему в блоке питания типа АТ для подключения к материнской 

плате используется разъём с 20-ю контактами, а в более новом блоке питания 
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типа АТХ – разъём с 24-мя контактами? 

4. Охарактеризуйте сигнал Power Good. 

5. Из каких электрических элементов состоят входные и выходные 

фильтры блока питания? Подтвердите ответ воспользовавшись 

принципиальной электрической схемой блока питания. 

6. Объясните особенности и преимущества импульсного блока питания 

компьютера. 

7. Начертите принципиальную электрическую схему простейшего 

мостового выпрямителя. Кратко объясните его функционирование. 

8. Начертите временную диаграмму выходного напряжения 

двухполупериодного выпрямителя при работе на активную нагрузку. На 

диаграмме укажите максимальное и минимальное напряжение, период 

сигнала. 

9. Начертите временную диаграмму выходного напряжения 

двухполупериодного выпрямителя при работе на активную нагрузку с 

ёмкостным фильтром. Как изменяется величина выпрямленного напряжения 

при подключении к выпрямителю такого фильтра? 

10.  Каково назначение сигнала PS ON? 

11. Является ли универсальный алгоритм поиска неисправностей 

циклическим? Приведите пример применения этого алгоритма для поиска 

неисправности в блоке питания. 

12. Дайте определение коэффициенту готовности Кг блока питания. 

13. Приведите два примерных числовых значения Кг двух некоторых 

блоков питания. Какое из этих двух значений Кг   соответствует более 

надёжному блоку питания? 

14. В чём разница между контролем и диагностикой устройства? 

15. Приведите примеры симптома и синдрома в неисправном блоке 

питания. 

16. Опишите последовательность действий по измерению постоянного 

напряжения аналоговым или цифровым вольтметром на некоторой клемме 

разъёма. 

17. Какие параметры предназначены для характеристики временных 

диаграмм периодических сигналов и одиночных импульсов? 

18. Каким образом можно увидеть на экране осциллографа одиночный 

импульс? Начертите пример одиночного импульса. 

19. Какие напряжения передаются в блоках питания по проводникам 

красного (чёрного) цвета? 

20. Укажите возможную причину необходимости модернизации блока 

питания компьютера. В чём суть предполагаемой модернизации? 

 

Список использованных источников 

1. Куличков А. В. Импульсные блоки питания для IВМ РС. - М.: ДМК, 

2000. - 120 с.: ил. (Ремонт и обслуживание; Вып. 22). 

2. Блоки питания компьютеров. – [Электронный ресурс]. – URL: 



21 

http://electronic.com.ua/knigi/Bloki_pitaniya_komp%60yuterov/ (дата 

обращения: 22.08.2022). 

3. Мюллер, Скотт.  Модернизация и ремонт ПК, 17-е издание.: Пер. с 

англ. — М. : ООО “И.Д. Вильямс”, 2007. — 1360 с. (+147 c. на СD): ил. — 

Парал. тит. англ. ISBN 978-5-8459-1126-1 (рус.) 

4. Разъемы блока питания. – [Электронный ресурс]. – URL:  

https://hardwareguide.ru/блок-питания/разъемы-блока-питания/ (дата 

обращения: 22.08.2022). 

5. Kунцeвич А. Пepeчeнь и oпиcaниe вcex кoмпьютepныx paзъeмoв. – 

[Электронный ресурс]. – URL:   https://100uslug.com/vse-razemy-kompyutera-

cpu-hdd-porty-pamyat-blok-pitaniya/ (дата обращения: 22.08.2022). 

6. STABO – фирменные усилители мощности. Информационный сайт 

по электронике. Схема блока питания ATX 200W.  – [Электронный ресурс]. – 

URL: https://usilitelstabo.ru/shema-bloka-pitaniya-atx-200w.html (дата 

обращения:     22.08.2022). 

 

 

ЛАБОРАТОРНАЯ РАБОТА 8. 

Замена устройств персонального компьютера 

 

Цель работы 

 

Изучить методы ремонта современных компьютеров.  

Закрепить знания о классической неймановской архитектуре ЭВМ 

(компьютеров).  

Ознакомиться с сущностью метода аналогий в научных исследованиях 

и практической деятельности на примере сравнения понятий электричество и 

биоэлектричество. 

Приобрести компетенции (знания, умения и навыки) по замене 

устройств персонального компьютера для обеспечения его ремонта или/и 

модернизации. 

 

Порядок выполнения работы, задание 

 

1. Ознакомиться с теоретическими сведениями к данной лабораторной 

работе. 

2. Кратко описать сущность электрического тока в компьютерах и 

сущность электрического тока в живых организмах. Какие функции 

выполняют эти токи? 

3. Изъять из компьютера устройство в соответствии с вариантом. 

Воспользоваться для этого теоретическим материалом данного 

методического указания. Пользуясь справочными материалами из сети 

Интернет, письменно охарактеризовать извлечённое устройство. 

Подобрать устройство для возможной замены или модернизации 

изъятого устройства. Также, пользуясь справочными материалами из сети 

http://electronic.com.ua/knigi/Bloki_pitaniya_komp%60yuterov/
https://hardwareguide.ru/блок-питания/разъемы-блока-питания/
https://100uslug.com/vse-razemy-kompyutera-cpu-hdd-porty-pamyat-blok-pitaniya/
https://100uslug.com/vse-razemy-kompyutera-cpu-hdd-porty-pamyat-blok-pitaniya/
https://usilitelstabo.ru/shema-bloka-pitaniya-atx-200w.html
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Интернет, письменно охарактеризовать заменяющее устройство. 

Обосновать возможную замену изъятого устройства на выбранное. 

Сфотографировать оба устройства. 

4. Вернуть изъятое устройство в исходное положение в компьютере. По 

указанию преподавателя проверить работоспособность компьютера после 

выполненных действий. 

5. Сформировать и оформить отчет по лабораторной работе. Отчет 

должен содержать: титульный лист, цель и порядок выполнения работы, 

результаты выполнения пунктов 2 - 4 задания к лабораторной работе; 

краткие содержательные выводы по выполненной работе. 

7. Подготовиться к защите отчета по лабораторной работе, 

воспользовавшись контрольными вопросами и рекомендуемыми 

источниками. 

 

 

Таблица 1 – Устройства персонального компьютера 

для осуществления замены 

  

Устройство 

ЭВМ 

Вариант 

1; 

11; 

21 

2; 

12; 

22 

3; 

13; 

23 

4; 

14; 

24 

5;  

15; 

25 

6;  

16; 

26 

7;  

17; 

27 

8;  

18; 

28 

9; 

19; 

29 

10; 

20; 

30 

Процессор +     +     
Оперативное 

запоминающее 

устройство (ОЗУ) 

 +     +    

Материнская плата   +     +   
Видеокарта    +     +  
Винчестер (НГМД)     +     + 
  

Теоретические сведения 

 

Ремонт компьютеров на блочном уровне 

 

Методы ремонта компьютеров можно реализовывать на блочном 

уровне и на уровне замены отдельных элементов [1]. Для этого изучают 

приемы технического и профилактического обслуживания устройств; 

знакомятся с системой их самодиагностики, методами вхождения в 

сервисные режимы, приемами настройки и регулировки устройств. 

Архитектура вычислительной машины - это концептуальная  структура 

или состав вычислительной машины, включающий методы преобразования 

информации и принципы взаимодействия технических средств и 

программного обеспечения. Другое определение: основная компоновка 

частей компьютера и связь между ними называется архитектурой. При 

описании архитектуры компьютера определяется состав входящих в него 
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компонент, устройств, принципы их взаимодействия, а также их функции и 

характеристики [1, 2].  

 

 

 
Рисунок 1 – Архитектура компьютера 

 

УВВ – Устройство вода и вывода 

информации 

НЖД – Накопитель на жёстком 

диске 

ОЗУ - оперативно запоминающее 

устройство 

НГМД –  накопитель на гибком 

магнитном диске 

МП – микропроцессор 

ПЗУ - Постоянное запоминающее 

устройство 

 

Практически все универсальные ЭВМ отражают классическую 

неймановскую архитектуру, представленную на рис.1. Эта схема во многом 

характерна как для микроЭВМ, так и для миниЭВМ и ЭВМ общего 

назначения.  

 

Электричество и биоэлектричество 

 

Взаимодействие всех устройств ЭВМ осуществляется посредством 

электрических сигналов, передаваемых по проводникам, шинам, разъёмам. 

Для развития творческих компетенций педагога, бакалавра, инженера, 
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магистра, научного работника важно владеть методом аналогий [3,4]. 

Электрическая активность является неотъемлемым свойством живой материи 

[5]. Биоэлектричество – это электричество, вырабатываемое растениями и 

животными. У животных электричество создается нервными импульсами и 

сокращением мышц. Процесс разделения ионов при прохождении через 

мембраны живых клеток способствует созданию в организме разности 

электрических потенциалов [6]. 

Практически все процессы жизнедеятельности, так или иначе, 

сопровождаются электромагнитными явлениями, диапазон проявления 

которых заключается в широком интервале частот (от инфранизких до 

килогерц) и выражается в образовании на поверхности тела мозаичной 

картины электрических потенциалов, и в создании внешних электрических 

полей. При этом характерно, что электрические поля, генерируемые какой-

либо структурой или органом, распределяются практически по всей 

проводящей среде организма, позволяя получать информацию о его 

состоянии с любого участка тела. 

Таким образом, живые организмы неизбежно могут рассматриваться 

как источники электрического поля токов, сложного по своей частотной и 

пространственной структуре. А это значит, что все внутренние органы и 

системы развиваются и функционируют во вполне детерминированном 

электрическом поле токов, и учет такого поля явно необходим при анализе 

общего состояния организма и взаимодействия его отдельных систем между 

собой и с внешними факторами среды. Тем более важным может явиться 

факт нарушения в силу тех или иных причин распределения внутреннего и 

внешнего полей живых организмов. 

Причины таких нарушений могут быть различными, и одна из них – 

воздействие электромагнитных полей извне. 

Электромагнитные поля, продуцируемые живыми системами, не 

ограничиваются контурами тела, а распространяются вне него в воздухе или 

в водной среде. 

Живые системы даже в обычных условиях своего обитания и развития 

окружены не только электрическими и магнитными полями естественного 

происхождения, но и полями биоэлектрическими. Возможное влияние 

последних на организмы и их роль в развитии и формировании организмов 

продолжают изучить. Установлено: если уровень внешних полей, 

обусловленных внутренним полем организма, не превышает по своей 

величине единиц милливольт в непосредственной близости от биообъекта, то 

поля других источников могут достигать сотен и тысяч милливольт и 

регистрироваться на расстоянии в несколько метров от человека и животного 

[7]. 

 

Процессор и его замена 

Традиционные процессоры имеют контактную площадку с большим 

количеством ножек (клемм, контактов). На углу процессора имеется стрелка, 
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которая должна соответствовать расположению стрелки на разъеме сокета на 

материнской плате. Традиционные процессоры: Socket A (462), 478, 754, 939, 

940, AM2 

 

Рисунок 2 - Внешний вид процессора AMD Athlon 64 x2 

Установка процессора Intel LGA 775. Сокет LGA 775 отличается от 

традиционных тем, что процессор не имеет контактов в виде ножек (рис.3). 

Контактные ножки располагаются на разъеме сокета на материнской плате. 

 

Рисунок 3 - Процессор Intel LGA775 (вид снизу) 

Установка процессора показана на рис.4 – рис.13. 

 

Рисунок 4 - Разъем сокета LGA775 

имеет защитную крышку, которую 

необходимо снять перед 

установкой процессора. 

Рисунок 5 - С левой стороны 

имеется рычажок, который 

необходимо надавить немного вниз 

и в сторону. 
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Рисунок 6 - Отводим фиксатор 

процессора. 

 

Рисунок 7 - Контакты, 

соединяющие материнскую плату и 

процессор. 

 

Рисунок 8 - Устанавливаем 

процессор в соответствии со 

стрелкой в левом нижнем углу. 

 

Рисунок 9 – Процессор должен 

находиться в фиксированном 

положении. 

 

Рисунок 10 - Правильно установленный процессор. 
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Рисунок 11 - Рычажок должен 

прижимать верхнюю крышку 

конструкции. 

Рисунок 12 - Давим на рычажок до 

упора. 

 

Рисунок 13 - Процессор установлен. 

 

Оперативное запоминающее устройство 

Существуют различные виды планок памяти, которые различаются 

типом, частотой и объемом памяти. Некоторые наиболее часто 

встречающиеся в современной практике типы планок памяти: 

SDRAM. Имеет две выемки в контактной площадке. 

DDR SDRAM. Имеет одну выемку в контактной площадке. 

DDR2 SDRAM. Имеет одну выемку в контактной площадке. 

DDR3 SDRAM. 

 

SDRAM - наиболее устаревший тип планки оперативной памяти. В 

настоящее время не производится. Встречается в компьютерах IntelPentium 2, 

Pentium 3, AMD Duron. Планки памяти SDRAM различаются по частоте и 

объему памяти. Существует две частоты планок памяти данного типа: PC100 

и PC133. Часто встречаются планки памяти объемом 32, 64, 128 и 256 Mb. 

Существуют также планки памяти SDRAM PC133 512Mb. 



28 

DDR SDRAM - также сегодня устаревший тип планки оперативной 

памяти. В настоящее время не производится. Наиболее часто встречается в 

практике ремонта компьютеров. DDR DIMM различаются по частоте. 

Существуют планки памяти с маркировкой PC1600, PC2100, PC2700, 

PC3200, а также объемом 128 Mb, 256 Mb, 512 Mb и 1 Gb (1024 Mb). 

Особенно следует обратить внимание на максимальную тактовую частоту 

шины. DDR400 PC3200 работает на максимальной тактовой частоте шины 

200 Mhz. DDR333 PC2700 работает на максимальной тактовой частоте шины 

166 Mhz. DDR266 PC2100 работает на максимальной тактовой частоте шины 

133 Mhz. При установке нескольких планок памяти с разной тактовой 

частотой все планки памяти в теории работают на частоте самой медленной 

планки памяти. На практике случается, что они отказываются работать 

совсем или с некоторыми отклонениями. Такие отклонения бывают 

незаметны на первый взгляд, и порой сложно увидеть их связь с частотой 

планок памяти. Основная рекомендация в данном случае - всегда 

использовать планки памяти с одинаковой тактовой частотой и по 

возможности DDR400 (PC3200). Некоторые платы некорректно работают с 

планками PC2700 и PC2100. 

Пример: В материнскую плату устанавливается одна планка памяти 

DDR PC2100 объемом 256 Mb. Компьютер включается нормально. 

Начинается установка Windows XP. Диск С форматируется нормально, и 

начинается копирование установочных файлов. Копирование файлов 

проходит нормально до определенного уровня, после которого начинаются 

ошибки копирования. Система сообщает об ошибке чтения файла с 

установочного диска. При нажатии на "повтор" копирование успешно 

продолжается дальше. В какой-то момент ошибка повторяется снова и снова. 

Из-за ошибок копирования установочных файлов затягивается и в какой-то 

момент останавливается совсем. Диагностика и устранение неисправности 

занимают значительное время, это связано с тем, что ошибки копирования 

файлов связываются с неисправностями самого диска, CD-привода, жесткого 

диска, шлейфов и т.д. Компьютер начинает работать нормально только после 

замены планки памяти DDR PC2100 на DDR PC3200. В дальнейшем планка 

памяти DDR PC2100 была установлена в другой компьютер. Тестирование 

показало, что данная планка памяти исправна и нормально работает в другом 

компьютере. 

DDR2 SDRAM - с недавних пор устаревший тип оперативной памяти 

для компьютеров. Существуют следующие типы DDR2 планок оперативной 

памяти: DDR2-533 (PC2-4300), DDR2-667 (PC2-5300), DDR2-800 (PC2-6400), 

DDR2-1066 (PC2-8500) и другие. 

DDR3 SDRAM - самый быстрый и новый на сегодняшний день тип 

оперативной памяти. Устанавливается в большинстве продаваемых сегодня 

персональных компьютеров. 

Некоторые виды планок памяти: DDR3-1066 (PC3-8500), DDR3-1333 

(PC3-10666), DDR3-1600 (PC3-12800), DDR3-1800 (PC3-14400), DDR3-2000 

(PC3-16000). 
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Материнская плата 

 

Материнская плата - самая важная часть компьютера. Все остальные 

компоненты подключаются непосредственно к материнской плате (рис. 14). 

Замена материнской платы требует достаточно много времени. Конкретные 

действия зависят от особенностей материнской платы и корпуса. 

 

Рисунок 14 –Материнская плата 

Порядок действий при замене материнской платы: 

 отключить все кабели и удалить все платы расширения с 

заменяемой материнской платы; 

 открутить винты, закрепляющие материнскую плату в корпусе 

компьютера; 

 вынуть неисправную материнскую плату; 

 вынуть старую заглушку материнской платы с обратной стороны 

корпуса (рис.15); она представляет собой, как правило, тонкую 

металлическую пластину с вырезами под разъемы материнской платы, 

которые установлены на краю платы и выходят на заднюю панель 

системного блока; 

 

Рисунок 15 – Заглушка 
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 установить новую заглушку материнской платы с обратной стороны 

корпуса; 

 установить металлические монтажные шестигранные стойки так, 

чтобы они соответствовали крепежным отверстиям новой материнской 

платы; 

 установить на новую материнскую плату процессор, кулер, планки 

оперативной памяти (рис.16). 

 
Рисунок 16 – Внешний вид материнской платы с установленным 

процессором, кулером и планкой памяти 

 

 
 

Рисунок 17 – Внешний вид материнской платы с пояснениями 
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Подключение к материнской плате выключателей и индикаторов 

передней панели. 

У каждого разъема должна быть метка, описывающая его назначение: 

 выключатель питания – «POWER SW», «PSW» ; 

 кнопка перезагрузки – «RESET SW», «PSW», «RES» ; 

 индикатор активности жесткого диска – «HDD LED» ; 

 индикатор питания – «Power LED» ; 

 порт USB передней панели – «USB». 

Подключение к материнской плате кабелей (рис.18 – рис.21): 

 подключите кабели данных накопителей; 

 подключите разъемы питания материнской платы; 

 установите заново все платы расширения. 

 

 

Рисунок 18 – Внешний вид разъема накопителя на гибких магнитных дисках 

и разъемов IDE материнской платы 

 

Рисунок 19 – Внешний вид разъема IDE материнской платы 
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Рисунок 20 – Внешний вид разъема питания материнской платы 

 

Рисунок 21 – Внешний вид шлейфов питания для материнской платы. 

После установки необходимо потратить несколько минут для того, 

чтобы убедиться, что все подключено как следует, в том числе, что все 

детали надежно закреплены. 

После установки новой материнской платы, скорее всего, придется 

заново устанавливать операционную систему и все приложения. 

 

Поиск неисправности материнской платы 

 

Иногда тщательный внешний осмотр позволяет определить 

неисправность материнской платы. Распространенной причиной выхода 

материнских плат из строя является некачественный блок питания 

компьютера. Такой блок питания перегружает конденсаторы материнской 

платы, и со временем они выходят из строя. Неисправные конденсаторы 

материнской платы приводят к частым зависаниям компьютера и к 

самопроизвольной перезагрузке компьютера. Вздутые и потекшие 

конденсаторы - явный признак неисправности материнской платы (рис.22). 

 

 

Рисунок 22 – Вздутые и потекшие 

конденсаторы материнской платы 
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Замена видеокарты 

 

Замена видеокарты – это одна из самых частых замен, которым 

подвергается процессор домашнего компьютера. В основном можно 

выделить две основные причины, которые приводят к потребности заменить 

видеокарту: выход из рабочего состояния видеокарты, необходимость 

увеличить возможности компьютера. Процесс замены видеокарты относится 

к заданиям средней сложности. 

Видеокарта имеет еще ряд названий – видеоадаптер, графический 

адаптер, ускоритель графический, плата графическая. Однако для обычного 

пользователя это устройство известно как видеокарта или видеоадаптер. 

Видеокарта формирует графический образ на мониторе компьютера. Обычно 

видеокарта изготовлена в виде печатной платы и фиксируется в специальном 

разъеме расширения. 

Как производится замена видеокарты? Банальная ситуация – 

видеокарта неадекватно реагирует на увеличение нагрузки: бесконечные 

торможения, зависания новых программ и тому подобное. Что ж – пришло 

время заменить видеокарту. Если видеокарта не вмонтирована в 

материнскую плату, то ее замена может быть произведена очень быстро. 

Процесс замены видеокарты: 

 обесточить системный блок; 

 с тыльной части системного блока отключить все кабели; 

 произвести демонтаж крышки системного блока, обеспечив доступ 

к разъему видеокарты; 

 открутить болт, крепящий видеокарту к системному блоку; 

 отключить дополнительное питание, если оно используется; 

 открыть защелку на разъеме; 

 извлечь видеокарту из разъема; 

 отложить в сторону извлеченную видеокарту; 

 вставить в разъем новую видеокарту и слегка надавить на нее до 

появления характерного щелчка фиксатора; 

 закрутить ранее снятый болт; 

 по необходимости подключить питание; 

 поставить на место удаленную крышку системного блока. 

 

Контрольные вопросы 

 

1. Что значит неймановская структура ЭВМ (компьютера)? 

2. Дайте определение электрическому току в проводнике (в вакууме, в 

полупроводнике, в газе, в электролите, в клетке мозга - нейроне)? 

3. Что такое нейрокомпьютер? 

4. Сформулируйте название и назначение шин компьютера.  

5. Охарактеризуйте архитектуру компьютера с точки зрения: конечного 

пользователя, прикладного программиста, системного программиста. 
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6. Сколько строк содержит полная таблица истинности логического 

элемента с шестью входами и одним выходом? 

7. Какое устройство компьютера вы могли бы отремонтировать на 

блочном уровне, а какое устройство - отремонтировать на уровне замены 

отдельных элементов? Обоснуйте ответ. 

8. В чем разница между электрическим током в компьютере и током в 

мозге человека? 

9.  При помощи какого измерительного устройства можно увидеть и 

измерить изменение во времени напряжения на шинах компьютера?  

10. Что такое меандр? Начертите временную диаграмму меандра. 

Охарактеризуйте параметры меандра.  

11. Приведите пример формфактора некоторой планки оперативного 

запоминающего устройства. 

11. На какой параметр заменяющего устройства необходимо обращать 

оперативное внимание при его подборе для модернизации компьютера? 
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ЛАБОРАТОРНАЯ РАБОТА 9. 

Исследование работы арифметико-логического устройства 

 на интегральной микросхеме К155ИП3 

 

Цель работы 

 

Изучить назначение, функционирование и физическую реализацию 

арифметико-логического устройства (АЛУ) в заданном базисе логических 

элементов. 

Исследовать таблицы истинности и аналитические представления 

функций   арифметико-логического устройства.  

Закрепить знания по анализу и синтезу логических функций и 

комбинационных логических схем в целом. 

Получить практические навыки тестирования цифрового устройства на 

интегральной микросхеме. 

Приобрести компетенции (знания, умения и навыки) по схемотехнике 

цифровых устройств для обеспечения их ремонта или/и модернизации. 

 

Порядок выполнения работы, задание 

 

1. Ознакомиться с порядком выполнения работы, заданием и 

теоретическими сведениями к данной лабораторной работе. 

2. Подготовить к работе лабораторный стенд для изучения 

арифметико-логического устройства (рис. 1). Для этого подключить к 

разъёму питания стенда (на стенде слева вверху) кабель питания от 

лабораторного стенда для изучения блока питания персонального 

компьютера (рис. 2) [12].  

 

Рисунок 1 - Лабораторный стенд для изучения арифметико-логического 

устройства (АЛУ) на микросхеме К155ИП3 
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3. Включить лабораторный стенд для изучения блока питания 

компьютера (рис.2) посредством выключателя на его сетевом шнуре. 

Одновременно произойдёт включение в работу и лабораторного стенда для 

изучения арифметико-логического устройства (АЛУ) на микросхеме 

К155ИП3. 

 

 

Рисунок 2 - Лабораторный стенд для изучения блока питания 

компьютера 

 

4. В соответствии с вариантом (табл. 1) исследовать реакцию АЛУ 

на статические комбинации логических сигналов входного кода для двух 

функций 1 и 2. Значением разряда i ( ) функции задаться 

самостоятельно. Последовательность тестирования логических функций 

задана в нижеследующих таблицах для шестнадцати функций от 0 (0) до 15 

(F). Смотри в этих таблицах  пункты А и Б. Цифра в скобках означает 

шестнадцатеричный номер функции, который соответствует состоянию 

тумблеров S0 -S3 [1-4, 6-11]. 

4.1. Аналитическое представление всех логических 

арифметических и смешанных операций (функций) АЛУ 

приведено в табл.2. 

4.2.   Комбинации на входах операнда А задаются тумблерами 

А0, А1, А2, А3, а на входах операнда В – тумблерами В0, В1, В2, 

В3, соответственно. 

4.3.  Код выбора на входах выбора функции задаётся 

тумблерами S0 - S3. 
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4.4.  Режим работы АЛУ задаётся тумблером М. 

4.5.  Реакцию на выходах F0 - F3, Cn+1, АЛУ определять на 

светодиодных индикаторах.  В лабораторном стенде выходы  P, 

G, A=B не подключены к светодиодным индикаторам.   

4.6.  Результаты исследования АЛУ описать в выводах к 

данному пункту 4. 

 

Таблица 1 – Варианты номеров функций для тестирования 

 

0 (0). Последовательность тестирования логической функции НЕ  

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

НЕ  

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1 2 3 4 

0       0       0       0 
 

A A+1 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбец 1). 

Вариант 
Функции 

Вариант 
Функции 

Вариант 
Функции 

1 2 1 2 1 2 

1 0 E 11 1 F 21 2 E 

2 3 F 12 4 E 22 5 D 

3 6 C 13 7 B 23 8 E 

4 9 6 14 A 5 24 B 4 

5 C 3 15 D 1 25 E 0 

6 F 2 16 0 E 26 1 D 

7 2 C 17 3 B 27 4 A 

8 5 7 18 6 8 28 7 9 

9 8 6 19 9 5 29 A 4 

10 B 3 20 C 2 30 D 1 
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Б.2. Для каждого разряда  установить  как в ноль, так и в единицу 

и убедиться, что состояние соответствующего индикатора  является таким, 

как указанно в нижеследующей таблице. 

  

1 2 

0 1 

1 0 

 Б.3. Убедиться, что для каждого разряда ,  , как  в нуле, так и 

в единице, эти значения  не влияют на значения . 

Таблица 2 – Аналитическое представление логических, 

арифметических и смешанных операций (функций) АЛУ 
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1 (1). Последовательность тестирования логической функции ИЛИ-НЕ 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

ИЛИ-НЕ 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       0       0       1 
 

  

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 

   

1 2 3 

0 0 1 

0 1 0 

1 0 0 

1 1 0 

 

2 (2). Последовательность тестирования логической функции  

ИНВЕРСИЯ ОБРАТНОЙ ИМПЛИКАЦИИ 

 
А. Состояние входов и выходов АЛУ для тестирования логической функции 

ИНВЕРСИЯ ОБРАТНОЙ ИМПЛИКАЦИИ 
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Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       0       1       0 
  

 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 

   

1 2 3 

0 0 0 

0 1 1 

1 0 0 

1 1 0 

 

3 (3). Последовательность тестирования логической функции 

КОНСТАНТА 0 

 
 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

КОНСТАНТА 0. 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       0       1       1 
 

-1(доп. код) 0 
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Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбец 1). 

Б.2. Для каждого разряда  установить ( ) как в 0, так и в единицу 

и убедиться, что состояние соответствующего индикатора  является таким, 

как указанно в двух нижеследующих таблицах, то есть равно 0. 

  

1 2 

0 0 

1 0 

 

  

1 2 

0 0 

1 0 

 

4 (4). Последовательность тестирования логической функции И-НЕ 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

И-НЕ 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       1       0       0 
  

 

Б. Последовательность тестирования 
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Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 

   

1 2 3 

0 0 1 

0 1 1 

1 0 1 

1 1 0 

 

5 (5). Последовательность тестирования логической функции НЕ  

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

НЕ  

 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       1       0       1 
   

 

 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбец 1). 
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Б.2. Для каждого разряда  установить  как в 0, так и в единицу и 

убедиться, что состояние соответствующего индикатора  является таким, 

как указанно в нижеследующей таблице. 

  

1 2 

0 1 

1 0 

Б.3. Убедиться, что для каждого разряда ,  , как  в нуле, так и в 

единице, эти значения  не влияют на значения . 

 

6 (6). Последовательность тестирования логической функции 

НЕРАВНОЗНАЧНОСТЬ 

 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

НЕРАВНОЗНАЧНОСТЬ. 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       1       1       0 
   

 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 
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1 2 3 

0 0 0 

0 1 1 

1 0 1 

1 1 0 

 

 

7 (7). Последовательность тестирования логической функции 

ИНВЕРСИЯ ПРЯМОЙ ИМПЛИКАЦИИ      

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

ИНВЕРСИЯ ПРЯМОЙ ИМПЛИКАЦИИ. 

 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

0       1       1       1 
   

 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 
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1 2 3 

0 0 0 

0 1 0 

1 0 1 

1 1 0 

 

8 (8). Последовательность тестирования логической функции 

ИМПЛИКАЦИЯ 

 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

ИМПЛИКАЦИЯ. 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       0       0       0 
 

  

 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 
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1 2 3 

0 0 1 

0 1 1 

1 0 0 

1 1 1 

 

 

9 (9). Последовательность тестирования логической функции 

РАВНОЗНАЧНОСТЬ  

 
 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

РАВНОЗНАЧНОСТЬ. 

 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       0       0       1 
 

  

 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 
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1 2 3 

0 0 1 

0 1 0 

1 0 0 

1 1 1 

 

10 (A). Последовательность тестирования логической функции 

ПОВТОРЕНИЕ  

 
А. Состояние входов и выходов АЛУ для тестирования логической функции 

ПОВТОРЕНИЕ  

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       0       1       0 
 

  

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбец 1). 

Б.2. Для каждого разряда  установить  как в 0, так и в единицу и 

убедиться, что состояние соответствующего индикатора  является таким, 

как указанно в нижеследующей таблице. 

  

1 2 

0 0 

1 1 
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Б.3. Убедиться, что для каждого разряда ,  , как  в нуле, так и в 

единице, эти значения  не влияют на значения . 

11 (B). Последовательность тестирования логической функции И 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

И. 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       0       1       1 
   

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 

   

1 2 3 

0 0 0 

0 1 0 

1 0 0 

1 1 1 

 

12 (C). Последовательность тестирования логической функции 

КОНСТАНТА 1 

 
А. Состояние входов и выходов АЛУ для тестирования логической функции 

КОНСТАНТА 1. 
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Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       1       0       0 ≡ 1 A+A A+A+1 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбец 1). 

Б.2. Для каждого разряда  установить ( ) как в 0, так и в единицу 

и убедиться, что состояние соответствующего индикатора  является таким, 

как указанно в нижеследующих таблицах, то есть равно 1. 

  

1 2 

0 1 

1 1 

 

  

1 2 

0 1 

1 1 

 

13 (D). Последовательность тестирования логической функции 

ОБРАТНАЯ ИМПЛИКАЦИЯ 

 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

ОБРАТНАЯ ИМПЛИКАЦИЯ. 
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Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       0       1       1 
 

  

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора   

(столбец 3) является таким, как указанно в нижеследующей таблице. 

   

1 2 3 

0 0 1 

0 1 0 

1 0 1 

1 1 1 

 

14 (E). Последовательность тестирования логической функции ИЛИ 

 

А. Состояние входов и выходов АЛУ для тестирования логической функции 

ИЛИ. 

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       1       1       0 
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Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбцы 1-2). 

Б.2. Для каждого разряда  установить  и  как в ноль, так и в 

единицу и убедиться, что состояние соответствующего индикатора  

(столбец 3) является таким, как указанно в нижеследующей таблице. 

   

1 2 3 

0 0 0 

0 1 1 

1 0 1 

1 1 1 

 

15 (F). Последовательность тестирования логической функции 

ПОВТОРЕНИЕ  

 
А. Состояние входов и выходов АЛУ для тестирования логической функции 

ПОВТОРЕНИЕ  

Настройка Функция F 

S3     S2     S1     S0 Логическая (М=1) 

Арифметическая (М=0) 

Cn=0 Cn=1 

1       1       1       1 
 

A-1 A 

Б. Последовательность тестирования 

Б.1. Задать набор управляющих сигналов в соответствии с приведенной 

таблицей (столбец 1). 

Б.2. Для каждого разряда  установить  как в 0, так и в единицу и 

убедиться, что состояние соответствующего индикатора  является таким, 

как указанно в нижеследующей таблице. 
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1 2 

0 0 

1 1 

 

Б.3. Убедиться, что для каждого разряда ,  , как  в нуле, так и в 

единице, эти значения  не влияют на значения . 

5. Согласно варианту (табл. 1)  составить самостоятельно таблицы 

истинности  для двух указанных в этой таблице,  арифметических функций, 

значением разряда i ( : 

- при М=0, для сигнала переноса Cn=0; 

- при М=0, для сигнала переноса Cn=1. 

Воспользуйтесь также, приведенным в  табл. 2,  аналитическим 

представлением логических, арифметических и смешанных операций 

(функций) АЛУ. В табл. 2 C0=Cn, это входной сигнал переноса с 

предыдущего АЛУ. 

Выполнить тестирование АЛУ для четырёх разработанных таблиц 

истинности арифметических функций. Тестирование выполнить аналогично 

тестированию логических функций (пункт 4 задания) 

Результаты исследования реализации арифметико-логическим 

устройством (АЛУ) арифметических и смешанных функций описать в 

выводах к данному пункту 5. 

 

6. Изучить физическое функционирование АЛУ на основе его 

схемотехнического анализа. Для этого из логической структуры микросхемы 

К155ИП3 (рис. 6) графически выделить и распечатать фрагмент, 

реализующий первую функцию из двух заданных  в табл.1 в соответствии с 

вариантом. Значением разряда i ( i ∈[0,3]) задаться самостоятельно. 

 

На рис. 3, для примера, показан фрагмент логической структуры АЛУ 

для реализации функции НЕ для входа А0, то есть F0=¯A0  (i=0). 

Отметим, что на рис. 3 элементы первого левого столбца это элементы 

НЕ, далее второй столбец – элементы И, третий столбец – элементы ИЛИ-

НЕ, четвёртый и шестой столбец – элементы ИСКЛЮЧАЮЩЕЕ ИЛИ, пятый 

столбец – элемент 2И-НЕ. 

Нули (0) и единицы (1) на всех входах и выходах всех указанных 

логических элементов также приведены на рис. 3. В процессе анализа 

функционирования АЛУ, для описываемого случая, важно понимать, что в 

процессе эксперимента необходимо установить тумблеры в следующее 
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состояние S0=0, S1=0, S2=0, S3=0, M=1, Cn=0. Состояние тумблера B0 не 

влияет на выход F0, для этого применено обозначение B0=X. 

Обозначение A0=0/1 и F0=1/0 означает, что при А0=0  состояние 

выхода будет F0=1 (первый элемент правой строки равенств). При А0=1  

состояние выхода будет F0=0 (второй элемент строки равенств). Такое 

функционирование АЛУ соответствует выполнению логической функции НЕ 

для входа А0, то есть F0=¯A0. 

Важно, что для выполнения задания, для функций от двух переменных, 

например ИЛИ-НЕ, для входов A0 и B0, значения A0, B0 и F0 могут быть 

такими: A0=0/0/1/1, B0=0/1/0/1 и F0=1/0/0/0. 

Вернёмся к рис. 3. Определить уровни сигналов всех логических 

элементов можно, учитывая их входные сигналы. Выходные сигналы 

определяют на основании таблиц истинности элементов, или пользуясь 

особенностями функционирования логических элементов.  Например, на 

выходе логического элемента И будет сигнал 0, если хотя бы на одном из 

входов этого элемента имеется сигнал 0. 

При заданных значениях S0=0, S1=0, S2=0, S3=0, M=1, Cn=0 в связи с 

изменением сигнала на входе А0 (0/1) будут изменяться сигналы только на 

выходах следующих элементов: 

- выход пятого элемента И во втором столбце слева, сверху (0/1); 

- выход второго элемента ИЛИ-НЕ в третьем столбце, сверху (1/0); 

- выход элемента ИСКЛЮЧАЮЩЕЕ ИЛИ в третьем столбце (0/1); 

- выход элемента ИСКЛЮЧАЮЩЕЕ ИЛИ в пятом столбце, а значит и 

на выходе F0 (1/0). 

Следовательно на выходе F0(1/0).  выполняется функция НЕ для входа 

А0 (0/1), повторим, при значениях S0=0, S1=0, S2=0, S3=0, M=1, Cn=0. 

 

Анализ функционирования АЛУ для рассматриваемого случая при  

значениях S0=0, S1=0, S2=0, S3=0, M=1, Cn=0 можно также выполнять, 

анализируя аналитическую запись логических функций на выходах 

рассмотренных выше логических элементов [8,11]. 

При заданных значениях S0=0, S1=0, S2=0, S3=0, M=1, Cn=0 в связи с 

изменением сигнала на входе А0 (0/1) будут изменяться сигналы только на 

выходах следующих элементов: 

- выход пятого элемента И во втором столбце слева, сверху, функция 

А0; 

- выход второго элемента ИЛИ-НЕ в третьем столбце, сверху,  

;    

- выход элемента ИСКЛЮЧАЮЩЕЕ ИЛИ в третьем столбце, функция 

; 

- выход элемента ИСКЛЮЧАЮЩЕЕ ИЛИ в пятом столбце, а значит и 

на выходе F0=  . 

Следовательно, на основании анализа логической структуры 

микросхемы К155ИП3,  выявлено, доказано, что  на выходе F0 (1/0)  
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выполняется функция НЕ для входа А0 (0/1), при значениях S0=0, S1=0, 

S2=0, S3=0, M=1, Cn=0. 

 

7.  Ознакомиться с Multisim 7 - системой компьютерного 

моделирование и анализа схем электронных устройств [5-7]. 

7.1. Подготовить персональный компьютер и запустить 

программу Multisim. 

7.2. Исследовать функционирование АЛУ, выполненное на 

микросхеме К155ИП3. В системе Multisim собрать схему для 

исследования функционирования АЛУ в статическом режиме 

работы согласно рис. 4. Исследовать реакцию АЛУ на 

статические комбинации логических сигналов входного кода по 

вариантам табл.1 для логических функций. 

 

8.  Сформировать и оформить отчет по лабораторной работе. Отчет 

должен содержать: титульный лист, цель и порядок выполнения работы, 

результаты выполнения пунктов 2 - 7 задания к лабораторной работе; 

краткие содержательные выводы по выполненной работе. 

 

9. Подготовиться к защите отчета по лабораторной работе, 

воспользовавшись контрольными вопросами и рекомендуемыми 

источниками. 

 

Теоретические сведения 

 

Назначение, конструкция и функции  

арифметико-логического устройства (АЛУ) 
 

Арифметико-логическое устройство (АЛУ) – это 

многофункциональное устройство, которое выполняет над входными 

числами различные арифметические и логические операции [1-12]. 

Микросхема К155ИП3 (аналог 74181) - четырёхразрядное, скоростное 

АЛУ. Оно может работать в двух режимах, выполняя либо 16 логических, 

либо 16 арифметических операций. 

Для получения максимального быстродействия при обработке длинных 

цифровых слов в схеме АЛУ присутствует внутренняя схема ускоренного 

переноса (СУП). 

Условное графическое обозначение (УГО) микросхемы К155ИП3 

приведено на рис. 5. Логическая структура микросхемы К155ИП3 приведена 

на рис. 6. 

На входы A0-A3 (активные уровни — низкие, логические нули -0) 

подается четырехразрядное слово А (операнд А), на входы B0-B3 — 

аналогичное слово-операнд В. 
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Рисунок 4 - Схема исследования функционирования арифметико-логического 

устройства (АЛУ), выполненного на микросхеме К155ИП3 

Арифметико-логическое устройство К155ИП3 имеет четыре входа 

выбора S0-S3 с помощью которых можно выбрать 2
4
=16 функций 

устройства. Реально число этих функций в 2 раза больше: с помощью входа 

М (mode control) переключаются режимы, и АЛУ выполняет либо 16 

арифметических операций, либо генерирует 16 логических функций двух 

переменных. На входе С0 принимается входной сигнал переноса. Результат 

выполнения одной из 32 выбранных функций АЛУ появляется на выходах 

F0-F3 (активные уровни — низкие, то есть логические нули - 0). На выходе 

выделяется сигнал переноса (после четырех разрядов). Этот сигнал подается 

на вход СD следующего АЛУ при составлении схем АЛУ большей емкости. 

Микросхема К155ИП3 имеет три вспомогательных выхода: 

а) А=В — выход компаратора, отображающий равенство операндов 

(выход имеет открытый коллектор); 

б) G — выход генерации переноса; 

в) P — выход распространения переноса. 

Выходы G и P имеют активные низкие уровни, то есть лог.0. 
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Микросхема К155ИП3 управляются параллельными входами выбора 

S0 - S3 и входом управления режимом М. 

Если на входе М напряжение высокого уровня, то есть логическая 

единица - 1, запрещаются все внутренние переносы и АЛУ будет исполнять 

логические операции поразрядно.  

При напряжении низкого уровня, то есть при логическом нуле - 0, на 

входе М переносы разрешаются и будут выполняться арифметические 

операции над двумя четырехразрядными словами. 

 
Рисунок 5 - Условное графическое обозначение (УГО) 

микросхемы К155ИП3 

 

За счет полной внутренней СУП сигнал переноса на выходе C4 

появляется при каждом входном сигнале переноса, поступившем на вход. 

Для организации переноса между корпусами АЛУ, объединяемыми в 

многоразрядную схему, используются выходы P и G. Данные, появляющиеся 

на них, не зависят от состояния входа переноса СD. 

Если от многокорпусного АЛУ не требуется максимальное 

быстродействие, можно использовать простой режим пульсирующего 

переноса. Для этого выход переноса С4 соединяют со входом переноса СD 

следующего АЛУ. 

Для обеспечения высокоскоростных операций следует включать между 

микросхемами К155ИПЗ специальную микросхему ускоренного переноса 

К155ИП4. Один корпус К155ИП4 может обслуживать четыре АЛУ К155ИП3. 

На выходе компаратора, то есть. на выходе отображении 

эквивалентности А=В, будет напряжение высокого уровня, если на всех 

четырех выходах F оказались высокие логические уровни. Этот выход 

применяется для отображения логической эквивалентности четырехбитных 

слов, если АЛУ работает в режиме вычитания. 
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Выход А=В имеет открытый коллектор, что дает возможность 

объединить несколько таких выходов по схеме "проволочное И". Таким 

способом можно сравнивать слова, длина. которых превышает 4 бит. 

Сигнал выхода А=В можно использовать совместно с сигналом С4, для 

выяснения соотношения: А>В или А<В.  

Арифметико-логическое устройство может работать с высокими или 

низкими активными логическими уровнями. В зависимости от этого 

меняются знаки инверсии на входах и выходах, а также получаются 

различные таблицы соответствия логических и арифметических функций 

кодам выбора функции, (входы S0—S3).  
 

 
 

 

Контрольные вопросы 

 

1. Привести примеры выполнения логических и арифметических 

операций над числами в двоичной системе счисления. 

2. Чем отличается работа АЛУ при высоких активных уровнях от 

работы АЛУ при низких активных уровнях? 

3. Чем отличается      работа АЛУ в режиме логических операций от 

операций арифметических? 

4. Возможно ли возникновение переноса при выполнении логических 

операций? 

5. Какая информация появляется на выходе сравнения АЛУ? 

6. Для каких целей в АЛУ предусматриваются выводы образования и 

распространения переноса? 

7. Укажите назначение схемы ускоренного переноса при организации 

АЛУ для слов, длина которых превышает 4 бита. 

8. Сформулировать определение и охарактеризовать назначение 

арифметико-логического устройства. 

9. Привести пример релейной логической схемы для реализации 

логической функции 2И-НЕ. Как в такой схеме физически представляются 

логические ноль и единица. 
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10. Возможно ли спроектировать цифровую вычислительную машину, 

работающую в троичном алфавите? 

11. Цифровые двоичные элементы могут быть транзисторными, 

релейными, оптическими, магнитными, механическими, акустическими, 

нейронными, пневматическими и так далее. Приведите дополнительно 

возможную версию физической реализации двоичных элементов. 

12. Как осуществить контроль работоспособности логической 

микросхемы, содержащей логический элемент 3ИЛИ-НЕ? 

Проиллюстрировать ответ рисунком микросхемы и необходимых 

дополнительно устройств и измерительных приборов. 

13. Каковы достоинства электронных полупроводниковых цифровых 

логических элементов и устройств ЭВМ? 

 14. Укажите возможные технологии изготовления логических 

элементов. 

15. Объясните технологию изготовления цифровых 

полупроводниковых микросхем. 

16. Какая информация приводится в справочниках по интегральным 

микросхемам? Ответ должен содержать пример данных из справочника по 

микросхеме К155ИП3. 

17. Начертить монтажную схему для вычисления суммы двух 

шестиразрядных двоичных чисел на микросхемах К155ИП3. Какое может 

быть максимальное значение такой суммы? 

18. Какое состояние всех тумблеров и всех светодиодов лабораторного 

стенда для изучения арифметико-логического устройства (АЛУ) на 

микросхеме К155ИП3 (см. рис. 3) будет при тестировании логической 

функции 13 (D) – ОБРАТНАЯ ИМПЛИКАЦИЯ F_i=A_i⋁¯(B_i ) для А3=0 и 

B3=1? 

19. Дайте определение и приведите пример  базисным логическим 

функциям. 

20. Какие устройства и измерительные приборы необходимы для 

проверки: исправна ли цифровая микросхема. 

21. Пользуясь сетью Интернет найдите в справочнике микросхему 

серии К155 8И-НЕ. Укажите номер клеммы выхода микросхемы и клеммы 

подключения питания.  

22. Какое количество комбинаций входных сигналов таблицы 

истинности полностью   определяет функцию 8И-НЕ? 

23. В чём суть минимизации логических функций? 

24. Что такое тождества алгебры логики? Использование тождеств. 

25. Синтезируйте логическую функцию кодового замка с 10 – ю 

кнопками Х0, Х1, - Х9. Замок должен открываться, если все кнопки с 

нечётными номерами находятся в состоянии нуля, а все кнопки с чётными 

номерами находятся в состоянии единицы. Начертите принципиальную 

логическую схему кодового замка. 

26. Какова вероятность с одной попытки угадать входную кодовую 

комбинацию и открыть кодовый замок, охарактеризованный в вопросе 25? 
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27. Приведите формулу для расчета количества возможных функций в 

зависимости от количества её переменных. 

28. Укажите назначение и достоинства системы компьютерного 

моделирование и анализа схем электронных устройств Multisim 7. 
 

 

Рисунок 6 - Логическая структура микросхемы К155ИП3 
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Таблица 3 - Выбор функций АЛУ для  высоких 

активных уровней  операндов и выходов 
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Таблица 4 - Выбор функций АЛУ для низких 

активных уровней операндов и выходов 
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ЛАБОРАТОРНАЯ РАБОТА 10. 

Программные средства для контроля и диагностирования 

компьютеров  

 

Цель работы 

 

Изучить назначение и сущность процессов контроля и 

диагностирования компьютеров. 

Ознакомиться со специальными программными средствами для  

реализации контролирующих и диагностических функций самих 

компьютеров. 

Приобрести компетенции (знания, умения и навыки) по выбору, 

реализации и интерпретации результатов функционирования специальных 

программных средств контроля и диагностирования компьютеров. 

 

Порядок выполнения работы, задание 

 

1. Ознакомиться с теоретическими сведениями к данной лабораторной 

работе. 

2. Скачать из  сети Internet специальную программу для испытания 

персонального компьютера согласно варианту в табл.1.  

3. Кратко описать назначение программы с использованием экранной 

копии основного окна этой программы. 

4. Пользуясь результатами работы программы, охарактеризовать 

работу вашего  лабораторного компьютера, его технические характеристики. 

Описать неисправности, которые можно обнаружить в компьютере по 

результатам испытаний. 

5. Сформировать и оформить отчет по лабораторной работе. Отчет 

должен содержать: титульный лист, цель и порядок выполнения работы, 

результаты выполнения пунктов 2 - 4 задания к лабораторной работе; 

краткие содержательные выводы по выполненной работе. 

6. Подготовиться к защите отчета по лабораторной работе, 

воспользовавшись контрольными вопросами и рекомендуемыми 

источниками. 

 

Теоретические сведения 

Контроль и диагностирование компьютеров  

Для осуществления диагностирования аппаратного и программного 

обеспечения используют специальные диагностические и контролирующие 

программные средства. 

Техническое состояние компьютера – состояние, которое 

характеризуется в определенный момент времени, при определенных 
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условиях внешней среды, значениями параметров, установленных 

технической документацией [1-7].. 

 

Таблица 1 – Контролирующие и диагностические программы для 

исследования в лабораторной работе 
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Варианты 

1;  11; 21 2;  12; 22 3; 13; 23 4; 14; 24 5; 15; 25 
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т Варианты 

6;  16; 26 7;  17; 27 8; 18; 28 9; 19; 29 10; 20;30 
     

 

Контроль технического состояния – это проверка соответствия 

значений параметров объекта, компьютера требованиям технической 

документации и определение на этой основе одного из заданных видов 

технического состояния в данный момент времени. 

Примеры технических состояний: «исправен – неисправен»; 

«работоспособный – неработоспособный» и т.п. [1]. 

Таким образом, технический контроль – это этап  производственного 

процесса, призванный установить соответствие характеристик, как правило, 

простого изделия предъявляемым к нему техническим требованиям. 

Техническая диагностика – это область знаний, охватывающая теорию, 

методы и средства определения технического состояния объектов. 

Задачи технической диагностики: 

 - контроль технического состояния; 

 - поиск места и определение причин отказа; 
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 - прогнозирование технического состояния. 

Техническая диагностика – как правило, использует диагностическую 

модель, отображающую пространство сигналов на пространство состояний.  

Поэтому диагностику часто характеризуют как способ контроля, 

базирующийся на технологиях косвенных измерений. 

Программы для диагностики компьютера позволяют проверить 

конфигурацию компьютера (количество памяти, ее использование, типы 

дисков и т.д.), а также проверить работоспособность устройств компьютера 

(прежде всего жестких дисков). Они позволяют выявить «намечающиеся» 

дефекты дисков (возникающие из-за износа магнитной поверхности диска) и 

предотвратить потерю данных, хранящихся на диске. 

С помощью тестового программного продукта или диагностического 

комплекса можно определить ряд несложных неисправностей аппаратуры 

или неправильного конфигурирования системных файлов.  

Диагностика может выполняться как для системы в целом, так и для 

отдельных модулей: системной платы, памяти (стандартной, дополнительной 

и расширенной), видеоподсистемы, жестких дисков, приводов флоппи-

дисков, клавиатуры, портов (последовательных и параллельных), 

координатных устройств, приводов компакт-дисков (CD-ROM) и устройств, 

имеющих SCSI-интерфейс и т.д. [2]. 

В настоящее время существует огромное количество программ, 

помогающих пользователю протестировать, испытать компьютер, а также 

получить, обобщить и проанализировать информацию о системе. При схожих 

назначениях подобные утилиты зачастую довольно сильно различаются по 

своей реализации, удобству интерфейса, набору инструментов диагностики и 

функциональности в целом.  

Среди подобных программ встречаются как узкоспециализированные, 

предназначенные для детального рассмотрения одной из подсистем 

компьютера, так и дающие возможность провести диагностику и 

тестирование системы в целом и всех ее подсистем в отдельности. Зачастую 

в состав утилит (вспомогательных программ для выполнения 

специализированных типовых задач) программ диагностики и мониторинга 

разработчики включают тестовые модули.  Модули позволяют на основе 

несложных, а главное — недлительных синтетических тестов составить 

более полное представление о компьютерной системе и принять 

продуманное решение, касающееся способов увеличения ее 

производительности. Даже и простой сбор систематизированной подробной 

информации о системе способен порой открыть пользователю глаза на 

причины тех или иных проблем, возникающих при работе с ПК [3]! 

Перечислим примеры компонентов  компьютера для тестирования: 

видеокарта, процессор, сеть, скорость обмена данными в сети, накопители, 

скорость запуска операционной системы, звуковая карта, автономность 

работы компьютера,  монитор, клавиатура, мышь, периферийные устройства 

и т.д. 
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Программы для диагностирования компьютера позволяют проверить 

конфигурацию компьютера (количество памяти, её использование, типы 

дисков и т. д.), проверить работоспособность устройств компьютера, оценить 

его производительность. Представители программ диагностики компьютеров 

– Sisoft Sandra, Norton System Information. 

Российские программы для диагностирования 

 персонального компьютера 

 

1.  

Некоторые функции: очистка от лишних файлов, оптимизация системного 

реестра Windows, управление автозагрузкой 

 

 

2. Профессиональное восстановление информации 

«Victoria HDD/SSD» — лучшая бесплатная программа для 

диагностики, исследования, тестирования и мелкого ремонта жёстких 

дисков, SSD-накопителей, карт памяти, а также любых других накопителей в 

операционной системе Windows [4]. 

Victoria с русским, английским, украинским и испанским переводом. 

Тестирование состояния поверхности любых накопителей 

Быстрое тестирование поверхности. Любой объём — за 3 минуты 

Поддержка внешних накопителей с интерфейсом USB. 

Просмотр, анализ, чтение и запись внутренних S.M.A.R.T.-журналов 

HDD и SSD. 

Изменение заводской конфигурации HDD. 

Режим работы с накопителем через порты контроллера. 

Установка паролей на накопители с интерфейсом USB. 
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3. R.tester – автоматическая диагностика неисправностей  

(Разработчик R.LAB) 

Одно из основных отличий R.tester от остальных программ такого рода 

в том, что он работает напрямую через драйверы устройств. Это даёт 

уникальные возможности, но требует прямой поддержки большого спектра 

оборудования. 

4. R.saver - бесплатная программа для восстановления данных 

Простая в использовании программа для восстановления файлов 

различных версий файловых систем NTFS, FAT и ExFAT. Создана на основе 

полнофункциональных алгоритмов профессиональных версий UFS Explorer. 

Использование  R.saver допускается только в некоммерческих целях, на 

территории Украины, Российской Федерации, Республики Беларусь, Грузии, 

Республики Молдова, Азербайджана, Армении, Казахстана, Литвы, Латвии и 

Эстонии. 

Настройка параметров сканирования производится автоматически. 

Программа выполняет: восстановление удаленных файлов, реконструкцию 

поврежденных файловых систем, восстановление данных после 

форматирования, восстановление файлов по сигнатурам. 
 

 Контрольные вопросы 

1. В чём отличие контролирующих и диагностических действий при 

техническом обслуживании компьютеров? 

2. Контроль  какого физического параметра вентилятора блока питания 

компьютера может позволить сделать вывод о неисправности вентилятора? 

3. Перечислить измерительные приборы и инструменты для ремонта и 

модернизации персонального компьютера.  

4. Причины нагревания элементов компьютера. Допустимая 

температура нагревания. 

5. Привести примеры  операций ремонта и модернизации, примеры 

отказа, неисправности, сбоя в персональном компьютере. 

6. Укажите примеры физических причин неисправностей – отказов и 

сбоев в компьютере. 

7. Симптомы и синдромы неисправностей – отказов и сбоев. Задачи 

диагностирования оборудования  персонального компьютера. 

8. Порядок действий при «зависании» компьютера. Защита компьютера 

от неопытных пользователей. 

9. Как следует обосновывать необходимость ремонта  персонального 

компьютера (периферийного устройства, например, принтера) или его 

модернизации? 

10. Экономия электроэнергии при эксплуатации компьютера.  

11. Время непрерывной работы компьютера. 
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12. Объясните, как применить программные средства контроля и 

диагностирования для оценки улучшения характеристик компьютера после 

модернизации? 

13. Назовите типовые мероприятия ежемесячной профилактики 

персонального компьютера. 

14. Дефрагментация файлов и её сущность. Положительные качества  

дефрагментации. 

15. Как можно предотвратить отказы компьютеров и периферийных 

устройств? 

16. Применяется ли операционная система персонального компьютера 

для проверки работоспособности всех его устройств? 

17. Какие существуют программные средства и как их использовать 

для проверки работоспособности струйных и лазерных принтеров? 
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ЛАБОРАТОРАНАЯ РАБОТА 11. 

Защита информации компьютера антивирусными программами 

 

Цель работы 

 

Изучить основные определения и исторические факты в области 

компьютерной вирусологии.  

Уяснить классификацию и признаки появления вирусов в компьютере. 

Ознакомиться с основными существующими антивирусными 

программными средствами для обеспечения информационной безопасности. 

Приобрести компетенции (знания, умения и навыки) по выбору, 

реализации и интерпретации результатов функционирования антивирусных 

программ. 

 

Порядок выполнения работы, задание 

 

1. Ознакомиться с теоретическими сведениями к данной лабораторной 

работе. 

2. Скачать из  сети Internet и активизировать антивирусную программу 

для испытания персонального компьютера, заданную преподавателем.  

3. Кратко описать особенности программы с использованием 

экранной копии основного окна этой программы (см. рис.1). 

4. Пользуясь результатами работы заданной антивирусной 

программы, описать обнаруженные в вашем  лабораторном компьютере 

вирусы (см. рис.2). 

5. Обеспечить «лечение» вашего  лабораторного компьютера   

(обеззараживание от вирусов) при помощи заданной антивирусной 

программы. Подтвердить результаты «лечения» (см. рис.3). 

6. Сформировать и отредактировать отчет по лабораторной работе. 

Отчет должен содержать: титульный лист, цель и порядок выполнения 

работы, результаты выполнения пунктов 2 - 5 задания к лабораторной работе; 

краткие содержательные выводы по выполненной работе. 

7. Подготовиться к защите отчета по лабораторной работе, 

воспользовавшись контрольными вопросами и рекомендуемыми 

источниками. 

 

 

Теоретические сведения. 

Определение. Исторические факты 

 

Компьютерный вирус – это программный код, встроенный в другую 

программу, или в документ, или в определённые области носителя данных и 

предназначенный для выполнения несанкционированных действий на 

несущем компьютере [1].  
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Вирус – программа, обладающая способностью к 

самовоспроизведению. Такая способность является единственным средством, 

присущим всем типам вирусов. 

Идея компьютерных вирусов впервые обсуждалась в конце 1940-х 

годов в серии лекций математика Джона фон Неймана. В 1966 году вышла 

его монография «Теория самовоспроизводящихся автоматов» – по сути, это 

мысленный эксперимент, рассматривающий возможность существования 

«механического» организма – например, компьютерного кода – который бы 

повреждал машины, создавал собственные копии и заражал новые машины 

аналогично тому, как это делает биологический вирус. 

 

Программа Creeper, о которой часто говорят как о первом вирусе, была 

создана в 1971 году сотрудником компании BBN Бобом Томасом. По факту, 

Creeper был создан как тестовая программа, чтобы проверить, возможна ли в 

принципе самовоспроизводящаяся программа. Оказалось, что в некотором 

смысле возможна. Заразив новый жесткий диск, Creeper пытался удалить 

себя с предыдущего компьютера. Creeper не совершал никаких вредоносных 

действий – он только выводил простое сообщение: "I'M THE CREEPER. 

CATCH ME IF YOU CAN!" (Я CREEPER. ПОЙМАЙ МЕНЯ, ЕСЛИ 

СМОЖЕШЬ!) 

Вирус Rabbit (также известный как Wabbit) был создан в 1974 г. с 

вредоносной целью и мог самовоспроизводиться. Попав на компьютер, он 

делал большое количество копий себя, значительно ухудшал 

работоспособность системы и в итоге приводил к отказу компьютера. Имя 

(«Кролик») было дано вирусу из-за того, что он очень быстро 

самовоспроизводился. 

Первый троянский вирус под названием ANIMAL (хотя есть споры 

относительно того, были ли это действительно троянец или просто вирус) 

был разработан компьютерным программистом Джоном Уолкером в 1975 

году. В то время были очень популярны компьютерные игры, в которых 

пользователь загадывал какое-нибудь животное, а программа должна была 

его угадать за 20 вопросов. Уолкер написал одну из таких игр, и она стала 

популярной. Чтобы поделиться ее со своими друзьями, Уолкер записывал и 

передавал ее на магнитной ленте. Чтобы упростить эту процедуру, Уолкер 

создал программу PERVADE, которая устанавливалась на компьютер вместе 

с игрой ANIMAL. Пока пользователь играл в игру, PREVADE проверял все 

доступные пользователю директории (каталоги) на компьютере, а затем 

копировал ANIMAL во все директории, где этой программы не было. 

Вредоносной цели здесь не было, но ANIMAL и PREVADE подпадают под 

определение троянца: по сути, внутри программы ANIMAL была запрятана 

другая программа, которая выполняла действия без согласия пользователя. 

Brain, первый вирус для IBM-совместимых компьютеров, появился в 

1986 году – он заражал пятидюймовые дискеты. Как сообщает Securelist, 
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вирус был написан двумя братьями – Баситом и Амджадом Фаруком Алви, 

хозяинами компьютерного магазина в Пакистане. Братьям надоело, что  

покупатели нелегально копировали купленное у них программное 

обеспечение (ПО), и они создали этот вирус, которые заражал загрузочные 

сектора дискет. Brain заодно оказался и первым вирусом-невидимкой: при 

обнаружении попытки чтения зараженного сектора диска вирус незаметно 

подставлял его в незараженный оригинал. Также он записывал на дискету 

фразу «(c) Brain», но при этом не портил никаких данных. 

В начале XXI века появился надежный высокоскоростной интернет-

доступ, и это изменило методы распространения вредоносных программ. 

Теперь вирусы не были ограничены дискетами и корпоративными сетями и 

могли очень быстро распространяться через электронную почту, популярные 

веб-сайты и даже напрямую через интернет. Начало формироваться 

вредоносное ПО в современном виде. Поле угроз оказалось заселенным 

вирусами, червями и троянцами. Возник собирательный термин 

«вредоносное ПО». Одна из самых серьезных эпидемий новой эры была 

вызвана червем ILoveYou, который появился 4 мая 2000 г. 

ILoveYou следовал модели ранее существовавших вирусов, 

распространявшихся по почте. При этом в отличие от макровирусов, широко 

распространенных с 1995 года, ILoveYou распространялся не в виде 

зараженного документа Word, а в виде VBS-файла (такое расширение имеют 

скрипты, написанные в Visual Basic). Метод оказался простым и 

действенным – пользователи еще не привыкли остерегаться незапрошенных 

электронных писем. В качестве темы письма была строчка «I Love You», а в 

приложении к каждому письму был файл «LOVE-LETTER-FOR-YOU-

TXT.vbs».  

Червь Code Red был так называемым бестелесным червем – он 

существовал только в памяти и не предпринимал попыток заразить файлы в 

системе. Используя брешь в системе безопасности Microsoft Internet 

Information Server, червь всего за несколько часов распространился по всему 

миру и вызвал хаос, внедряясь в протоколы обмена информацией между 

компьютерами. 

Угроза Heartbleed появилась в 2014 г. и сразу поставила под угрозу 

множество интернет-серверов. В отличие от простых вирусов и червей, 

Heartbleed – это уязвимость в OpenSSL – криптографической библиотеке 

универсального применения, широко использующейся по всему миру. 

OpenSSL периодически рассылает соединенным устройствам специальные 

сигналы, подтверждающие актуальность соединения. Пользователи могут 

отослать некоторый объем данных и в ответ запросить такое же количество 

данных – например, отослать один байт и получить в ответ тоже один байт. 

Максимальное количество данных, отправляемых за один раз – 64 килобайта. 

Пользователь может объявить, что отсылает 64 килобайта, а по факту 

отправить только один байт – в этом случае сервер в ответ пришлет 64 

килобайта данных, хранящихся в его оперативной памяти, в которых может 
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оказаться все что угодно – от имен пользователей до паролей и 

криптостойких ключей [1]. 

 

Классификация компьютерных вирусов 

 

В настоящее время известно более 5000 программных вирусов, их 

можно классифицировать по следующим признакам: 

 среде обитания, 

 способу заражения среды обитания, 

 воздействию, 

 особенностям алгоритма. 

В зависимости от среды обитания существуют такие вирусы: сетевые, 

файловые, загрузочные и файлово-загрузочные.  

Сетевые вирусы распространяются по различным компьютерным 

сетям. Файловые вирусы внедряются главным образом в исполняемые 

модули, то есть в файлы, имеющие расширения COM и EXE. Файловые 

вирусы могут внедряться и в другие типы файлов, но, как правило, 

записанные в таких файлах они никогда не получают управление и, 

следовательно, теряют способность к размножению. Загрузочные 

вирусы внедряются в загрузочный сектор диска (Boot-сектор) или в сектор, 

содержащий программу загрузки системного диска (Master Boot Record). 

Файлово-загрузочные вирусы заражают как файлы, так и загрузочные 

сектора дисков. 

По способу заражения вирусы делятся на  резидентные и 

нерезидентные. Резидентный вирус при заражении (инфицировании) 

компьютера оставляет в оперативной памяти свою резидентную часть, 

которая потом перехватывает обращение операционной системы к объектам 

заражения (файлам, загрузочным секторам дисков и т. п.) и внедряется в них. 

Резидентные вирусы находятся в памяти и являются активными вплоть до 

выключения или перезагрузки компьютера. Нерезидентные вирусы не 

заражают память компьютера и являются активными ограниченное время. 

По степени воздействия вирусы можно разделить на следующие виды: 

 неопасные, которые не мешают работе компьютера, но уменьшают 

объем свободной оперативной памяти и памяти на дисках, действия таких 

вирусов проявляются в каких-либо графических или звуковых эффектах; 

 опасные вирусы, которые могут привести к различным нарушениям 

в работе компьютера; 

 очень опасные, воздействие которых может привести к потере 

программ, уничтожению данных, стиранию информации в системных 

областях диска. 

По особенностям алгоритма вирусы трудно классифицировать из-за 

большого разнообразия. Простейшие вирусы - паразитические, они изменяют 

содержимое файлов и секторов диска и могут быть достаточно легко 

обнаружены и уничтожены. Можно отметить вирусы-репликаторы, 

называемые червями, которые распространяются по компьютерным сетям, 
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вычисляют адреса сетевых компьютеров и записывают по этим адресам свои 

копии. Известные вирусы-невидимки, называемые стелс-вирусами, которые 

очень трудно обнаружить и обезвредить, так как они перехватывают 

обращения операционной системы к пораженным файлам и секторам дисков 

и подставляют вместо своего тела незараженные участки диска. Наиболее 

трудно обнаружить вирусы-мутанты, содержащие алгоритмы шифровки-

расшифровки, благодаря которым копии одного и того же вируса не имеют 

ни одной повторяющейся цепочки байтов. Имеются и так 

называемые квазивирусные, или «троянские», программы, которые хотя и не 

способны к самораспространению, но очень опасны, так как, маскируясь под 

полезную программу, разрушают загрузочный сектор и файловую систему 

дисков. 

 

Признаки появления вирусов 

 

При заражении компьютера вирусом важно его обнаружить. Для этого 

следует знать об основных признаках проявления вирусов. К ним можно 

отнести следующие признаки (симптомы, синдромы): 

 прекращение работы или неправильная работа ранее успешно 

функционировавших программ, 

 медленная работа компьютера 

 невозможность загрузки операционной системы, 

 исчезновение файлов и каталогов или искажение их содержимого, 

 изменение даты и времени модификации файлов, 

 изменение размеров файлов, 

 неожиданное значительное увеличение количества файлов на диске, 

 существенное уменьшение размера свободной оперативной памяти, 

 вывод на экран непредусмотренных сообщений или изображений, 

 подача непредусмотренных звуковых сигналов, 

 частые зависания и сбои в работе компьютера. 

 

Для обнаружения, удаления компьютерных вирусов и защиты от них 

разработано несколько видов специальных программ. Такие программы 

называются антивирусными.  

Известные антивирусные программы: Kaspersky; Dr. Web;  Dr.Web 

CureIt!; Norton Antivirus; Avast; NOD 32; Kaspersky Security Cloud Free; 360 

Total Security; Malwarebytes Free; Microsoft Defender. 

Антивирусная защита реального времени – основной компонент, 

включенный в большинство пакетов безопасности, представленных на 

рынке. Основная функция защиты это сканирование хранилища данных. 

Проникновение в компьютер с целью обнаружения и удаления вредоносного 

ПО. Вредоносный код может храниться в файлах на жестких дисках, 

переносных USB накопителях, в оперативной памяти компьютера, сетевых 

драйверах, загрузочном секторе диска или поступать как часть сетевого 

трафика. 
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Основная роль фаервола контролировать доступ к компьютеру со 

стороны внешней сети (входящий трафик) и, наоборот, контролировать 

доступ от компьютера в сеть (исходящий трафик). 

Обнаружение и предотвращение вторжения – относятся к набору 

свойств, которые способны предотвратить или обнаружить специальные 

виды атак с удаленных компьютеров. Они включают такие опции, как 

обнаружение порта сканирования, обнаружение подменного Инернет-

протокола (IT), блокирование доступа к хорошо известным портам 

вредоносного ПО, используемых программами удаленного 

администрирования, троянскими конями, клиентами ботнета. 

 Контроль программ – фильтрация сетевого трафика на программном 

уровне позволяет программам безопасности раздельно контролировать 

доступ в сеть каждого приложения компьютера. Антивирусный продукт 

содержит базу данных свойств приложений, которая определяет доступна ли 

сеть для программы или нет. Эти свойства различаются между клиентскими 

программами, которые инициализируют подключение с локальной машины 

на удаленные сервера (исходящее направление) и серверными программами, 

которые сканируют сетевой порт и принимают соединения с удаленных 

компьютеров (входящее направление). Современные антивирусные решения 

позволяют пользователю определять детальные правила для каждого 

конкретного приложения. 

 

 

Антивирусная программа Dr.Web гарантирует комплексную защиту от 

всех интернет-угроз, дополнительно предлагает облачную технологию 

Dr.Web Cloud, Firewall и родительский контроль. Доступны версии для 

Windows, Mac, Linux, Android и даже BlackBerry. Одно из сильных 

преимуществ сервиса Dr.Web — очистка уже поврежденного компьютера. 

Компоненты антивирусной защиты впечатляют. Например, с помощью 

Spider Gate блокируются любые угрозы на http-страницах еще до их загрузки. 

Предусмотрена утилита для безопасности стационарных почтовых клиентов, 

который удаляет спам. С помощью новой облачной технологии можно 

проверять все ссылки в реальном времени. 

На рис.1 – рис.3 показана работа с бесплатной утилитой Dr.Web CureIt!. 

В режиме «Быстрая проверка» после сканирования определяется, какое 

количество зараженных файлов обнаружено. Лечение – режим 

«Обезвредить». 

После лечения системы антвирусными программами всегда нужно 

перезапускать компьютер. Сразу после перезапуска операционной системы 

можно удостовериться в том, что компьютер полностью вылечен от 

компьютерных вирусов. Данного рода проверки от вирусов следует 

проводить регулярно не реже одного раза в две недели. 
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Рисунок 1 – Запуск быстрой проверки 

 

 
Рисунок 2 – Результат проверки зараженного компьютера 

 

 
Рисунок 3 – Зараженные файлы обезврежены и вылечены 
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Рисунок 4 – Логотипы антивирусных  программ 

 

Контрольные вопросы   

 

1. Что такое компьютерный вирус?  

2. Какой тип файлов компьютерный вирус не только портит, но и 

заражает? 

3. Какие разновидности вирусов перехватывают обращения 

операционной системы к пораженным файлам? 

4. Назовите самые опасные вирусы, разрушающие загрузочный 

сектор? 

5. Какого типа антивирусные программы способны обнаруживать и 

лечить зараженные файлы? 

6. Какого типа антивирусные программы способны идентифицировать 

только известные им вирусы и требуют обновления антивирусной базы? 

7. Какого типа антивирусные программы подают сигнал тревоги, но 

лечить неспособны? 

8. Какие существуют средства защиты от компьютерных вирусов?  

9. По каким признакам можно классифицировать вирусы? 

10. Может ли вирус привести к аппаратным (hardware) неисправностям 

компьютера? 

11. Приведите пример симптома (синдрома), который может 

свидетельствовать о заражении компьютера вирусом. 

12. Укажите антивирусную программу с самым высоким рейтингом 

эффективности. 
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