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ЛЕКЦИЯ №1 ХАРАКТЕРИСТИКА СОВРЕМЕННОГО ЭТАПА РАЗВИТИЯ 

СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЙ СИСТЕМЫ 

Современный этап в развитии социально-экономических систем 

характеризуется глобальной трансформацией, вызывающей обострение 

гибридного противостояния, наличием рисков утраты доминирования «странами – 

лидерами», кризисом мировой торговли и формированием многополярной модели 

мироустройства. 

Под термином «социально-экономическая система» в общепринятом  смысле 

понимается совокупность ресурсов и экономических субъектов, образующих 

единое целое (социально-экономическую структуру), взаимосвязанных и 

взаимодействующих между собой в сфере производства и потребления, обмена и 

распределения. Социально-экономическую систему, как и всякую другую систему, 

характеризует системное качество.  

Примером сложной социально-экономической системы может служить 

крупный город. Для экономики города характерна ситуация кумулятивных 

эффектов, последовательно усиливающих концентрацию населения и производства 

в городе. 

Концентрация в городе нескольких предприятий одной отрасли увеличивает 

суммарный спрос этой отрасли на соответствующие факторы производства, 

например, на закупочное сырье, электроэнергию и т.д. В результате возникает 

достаточно емкий рынок сбыта, соответствующий промежуточной продукции, что 

может стимулировать размещение в городе предприятия по производству 

промежуточной продукции. 

Рассматривая сущностные характеристики крупного города с позиций 

системного подхода, обычно выделяют следующие его особенности: относительно 

обособленную воспроизводственную систему; относительно обособленную 

социально-экономическую систему. 

Производственный комплекс образуют отрасли (предприятия) конечным 

результатом деятельности, которых является материальная продукция, и 

производственная инфраструктура. В социальный комплекс входят отрасли, 
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обеспечивающие условия жизнедеятельности населения: торговля, общественное 

питание, бытовое обслуживание населения, культура, жилищно-коммунальное 

хозяйство и др. Производственный и социальный комплексы крупных городов 

являются основными пользователями территориальных ресурсов: трудовых, 

природных, финансовых. 

Как социально-экономическая система город выступает как место, где 

формируется и перераспределяется стоимость. Здесь взимаются налоги, сюда 

поступают трансфертные платежи; все входные потоки определенным образом 

группируются, суммируются и вновь перераспределяются. Эту роль узла 

перераспределения город выполняет и по отношению к экономической 

информации. Таким образом, город играет специфическую роль в сфере 

производства, потребления, управления. 

Вопросы для самоконтроля: 

1. Что включает в себя социально-экономическая система? 

2. Каковы основные свойства социально-экономической системы? 

3. Какие существуют виды социально-экономических систем? 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Божков Ю.Н., Бухонова С.М., Гоз И.Г., Гриненко Г.П., Дорошенко Ю.А. и 

др. Особенности развития социально-экономических систем в условиях 

глобализации: монография. Белгород: Белгор. гос. технол. ун-т им. В.Г. Шухова, 

2012. 194 с. 

2. Волошин А.В. Механизм влияния глобализации на развитие социально-

экономической системы государства // Экономика и предпринимательство. 2022. № 

1 (138). С. 110-121. 
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ЛЕКЦИЯ №2 КОНЦЕПТУАЛЬНЫЕ ОСНОВЫ ЦИФРОВИЗАЦИИ И 

ЦИФРОВОЙ ЭКОНОМИКИ 

Цифровизация – это внедрение современных цифровых технологий в 

различные сферы жизни и производства. Цифровизация в глобальном плане 

представляет собой концепцию экономической деятельности, основанной на 

цифровых технологиях, внедряемых в разные сферы жизни и производства. Эта 

концепция широко внедряется во всех без исключения странах. 

Основными элементами цифровой экономики считают электронную 

коммерцию, интернет-банкинг, электронные платежи, интернет-рекламу и 

электронный доступ к государственным услугам. 

Цифровизация в отраслевом или производственном масштабе оценивается по 

следующим аспектам: 

 сквозная межпроцессная интеграция данных и продуктов; 

 непрерывное управление информацией, включая автоматизированный 

сбор, хранение, обработку и анализ разновариантных данных; 

 управление жизненным циклом продукта; 

 кибербезопасность; 

 предиктивное управление производственными и бизнес-процессами; 

 замена натурного моделирования производственных объектов и 

процессов их цифровыми двойниками; 

 автоматизация ручного труда с помощью роботов и электронного 

документооборота; 

 гибкая корпоративная культура, основанная на оперативном интернет-

взаимодействии географически распределенных сотрудников и отделений. 

Цифровизация способствует: 

 росту производительности труда; 

 повышению конкурентоспособности компаний; 

 снижению издержек производства; 

 созданию новых рабочих мест; 

 увеличению степени удовлетворенности человеческих потребностей; 
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 преодолению бедности и социального неравенства. 

Цифровизация несет следующие потенциальные риски: 

 несанкционированный доступ к информации и другие угрозы 

кибербезопасности; 

 массовая безработица; 

 цифровое неравенство – разрывы в уровне образования и условиях 

доступа к цифровым услугам и продуктам между гражданами и бизнесами внутри 

стран, а также между государствами. 

Для развития цифровой экономики необходимо решить следующие 

проблемы:  

 низкий уровень цифровой грамотности населения; 

 недостаток ИТ-инфраструктуры; 

 нехватка ИТ-специалистов; 

 «традиционное» сознание, ориентированное на работу с материальными, 

а не цифровыми объектами; 

 жесткость корпоративных структур; 

 необходимость радикальной перестройки бизнес-моделей и 

управленческих парадигм. 

Вопросы для самоконтроля: 

1. Каковы основные направления цифровизации? 

2. Назовите основные концепции цифровой экономики. 

3. Что включают в себя цифровые технологии? 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Носова, С. С. Основы цифровой экономики : учебник / С. С. Носова, А. В. 

Путилов, А. Н. Норкина. — Москва : КноРус, 2021. — 390 с. — ISBN 978-5-406-

05315-7. — URL: https://book.ru/book/940047 (дата обращения: 26.04.2026). — Текст 

: электронный. 

2. Конягина, М. Н. Основы цифровой экономики : учебник и практикум для 

вузов / М. Н. Конягина ; ответственный редактор М. Н. Конягина. — 2-е изд. — 
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Москва : Издательство Юрайт, 2026. — 240 с. — (Высшее образование). — 

ISBN 978-5-534-21494-9. 
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ЛЕКЦИЯ №3 ИНСТИТУЦИОНАЛЬНАЯ СРЕДА ЦИФРОВОЙ 

ЭКОНОМИКИ 

Цифровая трансформация – комплексное преобразование предприятия, его 

продуктов, бизнес- и операционной модели, целью которого является выход на 

новые рынки, создание новых каналов продаж и решений, генерирующих новую 

чистую выручку и приводящих к увеличению стоимости компании. 

Одним из ключевых направлений институционального проектирования в 

цифровой экономике является создание правовой и регуляторной среды, 

способствующей развитию инноваций и обеспечивающей защиту прав и интересов 

всех участников экономических отношений.  

Другим важным аспектом институционального проектирования в цифровой 

экономике является создание условий для развития человеческого капитала и 

формирования цифровых компетенций. Цифровая трансформация экономики 

предъявляет новые требования к знаниям, умениям и навыкам работников, что 

требует адаптации системы образования и профессиональной подготовки к 

потребностям цифровой экономики. 

Неразвитость институциональной среды порождает возникновение 

определенных барьеров, ограничивающих интенсивность и глубину процессов 

цифровой трансформации: 

 разрыв в скорости создания и внедрения в практическую деятельность 

цифровых технологий и актуализации нормативно-правовой базы процессов 

цифровизации;  

 рассогласованность темпов формирования актуальных 

институциональных норм, генерируемых формальными и неформальными 

институтами, определяющими институциональную среду цифрового развития;  

 несбалансированность интересов государства, науки, бизнеса и 

отдельных индивидов при разработке стратегии цифровой трансформации системы 

общественного производства и выборе приоритетов цифрового развития;  



10 

 неразвитость институтов компенсации отрицательных эффектов 

цифровой трансформации и управления рисками, связанными с массовым 

внедрением цифровых технологий во все сферы жизнедеятельности человека;  

 сохранение структурно-компетентностных дисбалансов между 

потребностями субъектов цифровой экономики и существующей системой 

подготовки работников, способных эффективно использовать цифровые 

технологии. 

Несмотря на декларируемую важность создания благоприятной 

институциональной среды, на практике она сталкивается с комплексом 

взаимосвязанных проблем, которые существенно тормозят цифровую 

трансформацию. 

Ключевая проблема заключается в том, что формальные институты (законы, 

подзаконные акты, нормы) неизбежно отстают от темпов технологических 

изменений. К моменту принятия регулирования в какой-либо сфере технология уже 

порождает новые бизнес-модели, которые не вписываются в принятые рамки. 

Институциональная среда вынуждена одновременно решать две 

взаимоисключающие задачи: стимулировать свободный обмен данными как 

основой цифровой экономики и защищать персональные данные, коммерческую 

тайну и государственные секреты. Институты ответственности за оборот данных 

часто либо недостаточно проработаны, либо их применение технически 

невозможно доказать 

Даже при наличии формальной доступности цифровой инфраструктуры 

сохраняется глубинное институциональное неравенство. Существующие 

антимонопольные институты, разработанные для индустриальной экономики, 

оказываются неэффективны в отношении цифровых платформ. Проблема 

заключается в том, что платформа может злоупотреблять положением не через 

цены, а через доступ к данным, алгоритмы ранжирования и т.д. 

Вопросы для самоконтроля: 

1. Каковы основные компоненты цифровой экономики? 

2. В чем суть институционального проектирования в цифровой экономике? 
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3. Какова институциональная структура цифровой экономики? 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Овсянникова, А. В. Институциональные основы цифровой экономики: от 

теории к институциональному проектированию / А. В. Овсянникова // Вестник 

евразийской науки. — 2025. — Т. 17. — № s2. 

2. Бренделева Е.А. Институциональные проблемы перехода к цифровой 

экономике / Е.А.Бренделева // Форсайт «Россия»: новое индустриальное общество. 

Будущее. Сборник докладов Санкт-Петербургского международного 

экономического конгресса (СПЭК-2018). — 2019. — С. 25-32. 
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ЛЕКЦИЯ №4 ЦИФРОВАЯ ЭКОНОМИКА И ЧЕТВЕРТАЯ 

ПРОМЫШЛЕННАЯ РЕВОЛЮЦИЯ 

На сегодняшний момент историки насчитывают четыре промышленных 

революции: 

 первая промышленная революция, началась в трети XVIII века и 

продолжилась до трети XIX века; 

 вторая промышленная революция длилась с XIX века по начало XX века. 

В этот период происходило развитие производства высококачественной стали, 

строительства железных дорог, развитие электроэнергетики и химической 

промышленности; 

 третья, началась в 1980-х годах и продолжилась до первого десятилетия 

XXI века. Для начала этой промышленной революции послужило развитие 

информационно-коммуникационных технологий; 

 четвертая промышленная революция началась в 2011 году и продолжается 

по настоящий момент. Она получила свое развитие с внедрением кибернетических 

систем в производство. 

Термин «Четвертая промышленная революция» был впервые предложен 

Клаусом Швабом на Всемирном экономическом форуме в Германии в 2015 году. Он 

же идентифицировал основные факторы, способствующие развитию четвертой 

промышленной революции. 

Четвертую промышленную революцию связывают с развитием 

компьютерных технологий, а именно, мобильных систем. Развитие мобильных 

систем позволило обеспечить доступность компьютерных технологий 

большинству населению планеты. 

Экономисты разрабатывают различные модели, чтобы понять, какие 

изменения предстоят в будущем. Все чаще появляются предложения обучения 

программированию, анализу данных и разработке приложений. Помимо этого, 

предпринимателям необходимо находить оптимальное сочетание между 

использованием роботов и искусственным интеллектом для максимальной 

оптимизации расходов и бизнес-процессов. 
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Цифровая экономика оказывает влияние как на потребителей, так и на 

производителей. Здесь тоже возрастает значение временного фактора. 

Транснациональные корпорации функционируют по всему миру. Они становятся 

более открытыми и прозрачными, что приводит к резкому сокращению 

внутрифирменных транзакций. Продажа товаров означает не единовременную 

акцию, а начало обслуживания клиента, поскольку в условиях цифровой экономики 

резко повышается значение послепродажного обслуживания. 

Риски, вызванные четвертой промышленной революцией: 

 разрыв между регионами и социальными группами по доступу к 

технологиям; 

 увеличение количества и масштабов кибератак с ростом числа 

подключенных устройств; 

 безработица из-за исчезновения ряда профессий; 

 потеря приватности потребителей. 

Вопросы для самоконтроля: 

1. Чем третья промышленная революция отличается от четвертой? 

2. Какие компетенции специалистов необходимы в условиях цифровой 

экономики? 

3. Каковы преимущества и недостатки четвертой промышленной революции? 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Зеленцов А.С. Четвертая промышленная революция и ее последствия для 

экономики / А.С. Зеленцов // Научный электронный журнал «Академическая 

публицистика». — 2019. — С. 98–102. 

2. Шваб К. Четвертая промышленная революция: Монография / К. Шваб; 

Пер. с англ. — М: Издво «Э», 2017. — 208 с. 
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ЛЕКЦИЯ №5 КОНЦЕПЦИЯ РАЗВИТИЯ ЦИФРОВОЙ ЭКОНОМИКИ В 

РОССИИ 

Использование цифровых решений открывает перед российскими 

компаниями большие возможности. Наиболее активно внедрением и развитием 

цифровых технологий занимаются крупные компании, успешно работающие на 

рынке (например, Сбербанк) и реализующие масштабные проекты и бывшие 

стартапы. Например, Сбер в 2024 году инвестировал в ИИ-разработки более 120 

млрд рублей, а его облачная платформа SberCloud входит в тройку крупнейших в 

Восточной Европе.  

Такие компании успешно развиваются, однако их число и оборот 

инновационной продукции в глобальном мировом масштабе остаются невысокими. 

Доля российских компаний в выручке тысячи крупнейших мировых ИКТ-компаний 

составляет менее 1%. Невысокими остаются темпы роста и масштабирования 

российских стартапов. 

Уровень развития цифровых технологий в различных отраслях российской 

экономики существенно отличается. Наименее существенная разница в уровне 

цифровизации между Россией и ведущими европейскими странами 

(Великобритания, Швеция, Германия, Франция, Голландия, Италия) наблюдается в 

сфере телекоммуникаций, образовании и финансовой деятельности. Важнейшие 

для России отрасли – добывающая, обрабатывающая промышленность и транспорт. 

Развитию цифровых технологий в России препятствуют специфические 

особенности сектора и отсутствие достаточного объема его финансирования. 

Отсутствуют необходимые компетенции и навыки для формирования эффективных 

бизнес-моделей, ориентированных на реализацию инновационных стратегий и 

выявление перспективных востребованных инновационных решений. 

Для обеспечения быстрого развития инновационных компаний необходимо:  

1. Повысить уровень финансирования инновационной деятельности, 

сформировать систему оценки эффективности проектов, ориентированную на рост 

финансовых результатов компаний и получение социального эффекта. 
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2. Обеспечить равные условия для компаний к участию в конкурсном отборе 

проектов и к их финансированию на основе единых критериев. 

3. Создать условия для работы высококвалифицированных российских 

специалистов, проведения научных исследований и разработок, привлечения 

иностранных инвесторов для финансирования научных проектов. 

4. Сформировать систему стимулирования для развития цифровых 

технологий крупными компаниями и стартапами и роста спроса на инновации со 

стороны различных участников рынка. 

5. Создать устойчивую нормативно-правовую базу для привлечения прямого 

частного инвестирования. 

Основная роль в инновационном развитии принадлежит государству. На 

национальном уровне должна быть обеспечена финансовая поддержка стартапов, 

сформирована система равного доступа компаний к венчурному финансированию, 

разработана нормативно-правовая база для привлечения прямого частного 

инвестирования, созданы благоприятные условия для работы российских ученых и 

проведения научных исследований. 

Вопросы для самоконтроля: 

1. Назовите отрасли российской экономики с высоким уровнем 

цифровизации. 

2. Какова роль государства в инновационном развитии цифровой экономики 

в России? 

3. Какие нормативные акты регулируют цифровую экономику в России? 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Соколова А.П., Сухарева О.С., Медведев Н.А. ПЕРСПЕКТИВЫ 

РАЗВИТИЯ ЦИФРОВОЙ ЭКОНОМИКИ В РОССИИ // Вестник Алтайской 

академии экономики и права. 2024. № 1. С. 149-156. 
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ЛЕКЦИЯ №6 ОСНОВЫ ЭЛЕКТРОННОЙ КОММЕРЦИИ 

Электронная коммерция – это комплекс процессов, связанных с покупкой и 

продажей товаров или услуг через сеть. Данная разновидность коммерческой 

деятельности включает в себя множество операций: онлайн-консультации клиентов 

на сайте, обработка заказа, доставка, возврат товаров и т.д. 

В современном мире электронная коммерция с использованием сети 

Интернет – это популярнейшая сфера бизнеса. В нее входят покупка и продажа 

виртуальных и реальных товаров, посредническое участие в торговле, обмен 

информацией о продуктах и услугах, привлечение клиентов с помощью 

инструментов маркетинга и многое другое. 

Виды электронной коммерции: 

1. B2C (Business-to-Consumer). Компания продает товары или услуги 

напрямую потребителям через онлайн-магазины или платформы. 

2. B2B (Business-to-Business). Компании совершают торговые сделки и 

обмениваются товарами, услугами или информацией между собой.  

3. B2G (Business-to-Government). Коммерческие компании предоставляют 

свои товары и услуги государственным организациям.  

4. C2C (Consumer-to-Consumer). Потребители (физические лица) ведут 

торговлю между собой через сеть Интернет, например, на маркетплейсах. 

5. G2C (Government-to-Citizens). Государственные органы предоставляют 

свои услуги напрямую гражданам через онлайн-платформы. 

6. G2G (Government-to-Government). Электронные торговые 

взаимодействия между государственными организациями.  

7. B2P (Business-to-Partners). Виды современной электронной коммерции 

включают и партнерские взаимоотношения. Компания предоставляет свои товары 

или услуги партнерам – например, поставщикам или дистрибьюторам – через 

онлайн-каналы. 

8. B2E (Business-to-Employee). Коммерциализация отношений между 

работодателем и персоналом. Компании предоставляют своим сотрудникам доступ 

к определенным товарам или услугам через внутренние платформы. 
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9. B2B2C (Business-to-Business-to-Consumer). B2B-компания продает свои 

товары или услуги через другую компанию (посредника), которая затем поставляет 

их непосредственно конечным потребителям. 

10. E2E (Exchange-to-Exchange). К видам электронной коммерции относится 

и такой тип бизнеса, в котором коммерческие операции осуществляются между 

различными платформами, предприятиями или онлайн-рынками. 

Преимущества электронной коммерции: 

1. Не нужно арендовать торговую площадь и нанимать продавцов – 

достаточно склада и онлайн-консультантов. Это часто удешевляет ведение бизнеса 

и упрощает процессы, позволяет легко и быстро его масштабировать. 

2. Меньше число посредников. Продавец может реализовывать товар 

напрямую с помощью сайта, а не открывать филиалы или искать партнёров. Это 

снижает расходы на реализацию товара и улучшает качество обслуживания. 

3. Даёт прямой доступ к данным о продажах. Можно подключить системы 

аналитики. Прямой доступ к этим данным позволяет вовремя заметить проблемные 

места и устранить их. 

4. Расширяет число потенциальных клиентов. Не нужно искать подходящее 

место для магазина, чтобы чаще попадаться на глаза своей целевой аудитории. 

Клиент может найти интернет-магазин по поисковому запросу, перейдя по ссылке 

из онлайн-рекламы.  

Недостатки электронной коммерции: 

 недоступность товаров и услуг в местах со слабым интернет-покрытием, 

 сложность защиты авторских прав для электронных товаров и услуг. 

Онлайн-бизнес регулируется как общими нормами гражданского, налогового 

и трудового законодательства, так и специальными законами, касающимися 

электронной торговли, персональных данных и защиты прав потребителей. 

Как следует из анализа ст. 434 ГК РФ, договор в письменной форме может 

быть заключен путем составления одного документа, подписанного сторонами, а 

также путем обмена документами посредством почтовой, телеграфной, 

телетайпной, телефонной, электронной или иной связи, позволяющей достоверно 

установить, что документ исходит от стороны по договору. Таким образом, для 
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участников электронной коммерции, заключающих договор купли продажи товаров 

через Интернет, письменную форму можно считать соблюденной в следующих 

случаях: 

1) стороны совершили обмен документацией посредством электронных 

коммуникаций. При этом стороны скрепили направляемые друг другу документы с 

помощью электронно-цифровой подписи; 

2) продавец разместил в сети Интернет предложение, содержащее все 

признаки оферты, а покупатель, решив воспользоваться этим предложением, 

совершил действия, прямо направленные на выполнение условий оферты 

(заключение договора купли-продажи). 

Вопросы для самоконтроля: 

1. Охарактеризуйте факторы развития систем электронной коммерции. 

2. Какие риски связаны с электронной коммерцией? Приведите способы 

снижения рисков. 

3. Какие статьи ГК РФ предусматривают совершение сделок? 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ 

1. Юрасов А.В. Основы электронной коммерции : учеб. пособие / 

А.В. Юрасов. — 2-е изд., перераб. и доп. — Горячая линия-Телеком, 2014. — 500 с. 

2. Бараксанов Д.Н. Основы электронной коммерции и интернет-маркетинга: 

учеб. пособие / Д.Н. Бараксанов. — Томск : Томск. гос. ун-т систем управления и 

радио- электроники, 2010. — 132 с. 
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ЛЕКЦИЯ №7 МЕНЕДЖМЕНТ ИНТЕРНЕТ-МАГАЗИНА 

Интернет-магазин – специализированный вид бизнеса, основанный на 

дистанционном обслуживании и дающий возможность продавцу и покупателю 

совершать сделки по покупке-продаже того или иного вида товаров посредством 

сети Интернет. 

Интернет-магазин – это интерактивный веб-сайт, рекламирующий товар или 

услугу, принимающий заказы на покупку, предлагающий пользователю выбор 

варианта расчета, способа получения заказа и выписывающий счет на оплату. 

Интернет-магазин – это торговая площадка в интернете, которая может 

принимать заказы и оплату онлайн. 

Интернет-магазины можно классифицировать по следующим видам: 

По модели бизнеса: 

1. Полностью виртуальная торговая площадка. 

2. Интегрированная модель (сочетание традиционной розничной торговли с 

электронной коммерцией). В данном случае интернет-магазин создаётся на базе 

уже функционирующей физической торговой структуры. Для этой модели 

характерны атрибуты классического бизнеса: наличие складских помещений, 

закупка товарных партий, штат сотрудников, бухгалтерское и юридическое 

сопровождение. 

3. Модель с передачей логистических функций на аутсорсинг. При таком 

подходе предприниматель не занимается непосредственно приёмом, хранением, 

комплектацией и доставкой заказов, а делегирует эти процессы сторонней 

организации, сохраняя за собой решение организационных и управленческих задач. 

Данная модель позволяет существенно экономить временные ресурсы и при этом 

получать высокую долю прибыли. 

4. Модель работы без формирования собственных товарных запасов. В 

данном случае интернет-магазин не хранит товар, а выступает посредником между 

поставщиком и конечным покупателем: площадка принимает заказ от клиента и 

перенаправляет его поставщику, который непосредственно отправляет товар 

покупателю. 
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По объемам продаж:  

1. Розничная продажа (продажи на одного клиента идут в небольших объемах, 

зачастую по одной единице товара). 

2. Оптовая продажа (продажи идут в больших объемах, зачастую клиент 

является постоянным, что говорит о систематичности покупок).  

По видам продаж: 

1. B2B («бизнес для бизнеса») – продажа или оказание услуг иным 

коммерческим предприятиям.  

2. B2C («бизнес для клиента») – продажа или оказание услуг конечному 

потребителю. 

По способам получения дохода:  

1. Продажа через сайт товаров и услуг от производителя или официального 

представителя. 

2. Продажа товаров и услуг по партнерской программе. 

3. Продажа информации (контента). 

По товарному ассортименту: книги, аудио и видеокассеты, CD, DVD, 

компьютерная и бытовая техника, мобильные телефоны, мебель, одежда, обувь, 

часы и другие товары. 

По отношению с поставщиками:  

1. Имеют собственный склад (наличие реальных товарных запасов).  

2. Работают по договорам с поставщиками (отсутствие значительных 

собственных запасов).  

По представляемым товарам в каталоге:  

1. Интернет-витрины.  

2. Интернет-магазины.  

3. Онлайн-аукционы. 

Главная особенность интернет-магазина – большая часть взаимодействия 

продавец-покупатель происходит онлайн. 

Способы оплаты покупок в интернет-магазине:  

1. Банковская карта – безналичный вид расчёта, который часто подвергается 

нареканиям в плане безопасности.  
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2. Банковский перевод – оплата за заказ производится банковским платежным 

поручением на расчётный счет магазина. 

3. Электронные деньги – безналичный вид расчёта.  

4. Терминалы моментальной оплаты – оплата производится в уличных 

платёжных терминалах.  

5. SMS-платежи. Интернет-магазин формирует запрос средств, передает его 

в одну из специализированных систем электронных платежей и отправляет туда 

пользователя. Пользователь уже во взаимодействии с платежной системой 

отправляет SMS с указанными системой реквизитами и подтверждает платеж.  

6. Наложенный платеж – товар оплачивается на почте при получении.  

7. Наличный расчет – товар оплачивается покупателем курьеру наличными 

деньгами при получении товара.  

8. Электронные кассы – вид расчета, объединяющий практически все 

перечисленные выше способы оплаты. 

Правила продажи по образцам утверждены Постановлением Правительства 

РФ от 21 июля 1997 г. N 918 "Об утверждении Правил продажи товаров по 

образцам" (с изменениями и дополнениями).  

Основные законодательные акты Российской Федерации, действием которых 

регулируется работа электронного магазина:  

1. Гражданский Кодекс РФ.  

2. Закон о защите прав потребителей.  

3. Правила продажи по образцам.  

4. Федеральный закон «О персональных данных». 

Вопросы для самоконтроля: 

1. Какие особенности характерны для интернет-магазина? 

2. Перечислите обязательные элементы, из которых состоит интернет-

магазин. 

3. Какие функции выполняет интернет-магазин? 
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ЛЕКЦИЯ №8 ЭЛЕКТРОННЫЕ ПЛАТЕЖНЫЕ СИСТЕМЫ 

Электронная платёжная система (ЭПС) – система расчётов между 

финансовыми организациями (коммерческими банками, небанковскими 

кредитными организациями, инвестиционными организациями), бизнес-

организациями и интернет-пользователями при покупке-продаже товаров и за 

оказание различных услуг через интернет. 

ЭПС являются разновидностью традиционных платёжных систем и по схеме 

оплаты делятся на: 

 дебетовые (работающие с электронными чеками и цифровой 

наличностью); 

 кредитные (работающие с кредитными карточками). 

Основными функциями ЭПС являются: 

1) своевременное урегулирование платежных обязательств между 

участниками ЭПС: благодаря ЭПС осуществление платежей между участниками 

происходит своевременно и в полном объеме. Это поддерживает процесс 

воспроизводства как в национальном, так и в международном масштабе; 

2) обеспечение бесперебойности платежей и непрерывности денежного 

оборота государства: ЭПС способствует своевременности выполнения 

обязательств участниками платежных отношений. Неопределенность проведения 

платежа может быть связана с тем, насколько быстро плательщик принимает меры 

по переводу платежа; какие средства платежа он выбирает, чтобы обеспечить 

своевременность и эффективность его обработки; какое количество посредников 

принимает участие в платежной операции; 

3) управление и поддержание ликвидности участников платежной 

системы: ЭПС позволяет сократить, а иногда и исключить вероятность нарушения 

ликвидности банков в течение дня. ЭПС обеспечивает быстрый и окончательный 

расчет в день валютирования, т.е. в день фактической поставки актива. 

В зависимости от организации межбанковских расчетов выделяют различные 

виды платежных систем, которые можно классифицировать исходя из 

определенных критериев. 
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По степени подчинения различают централизованные и децентрализованные 

системы. При централизованной системе все участники подчиняются единому 

центру, при децентрализованной отдельные связи между участниками могут 

формироваться независимо от всех остальных. 

По условиям приема участников выделяют системы с равными требованиями 

и одинаковым доступом для всех участников, а также системы, в которых 

устанавливаются определенные ограничения. 

По порядку резервирования средств различают платежные системы, 

операции в которых проводятся только после предварительного резервирования 

участниками расчетов денежных средств на отдельных счетах, и системы без 

предварительного резервирования средств.  

По размерам сумм и срочности платежей различают системы, в рамках 

которых платежи производятся на равных условиях независимо от их суммы и 

сроков, и системы перевода крупных и мелких сумм денежных средств, а также 

срочных платежей. 

Функционирование ЭПС является необходимым условием обращения 

электронных денег. 

Преимущества электронных денег:  

1. Объединяемость и делимость. При осуществлении расчетов отсутствует 

потребность в сдаче.  

2. Компактность. Хранение не требует дополнительного места и специальных 

устройств механической защиты.  

3. Отсутствие нужды в пересчете и перевозке. Эта функция выполняется 

инструментами осуществления платежей и хранения электронных денег 

автоматически. 

4. Минимальные затраты на эмиссию. Нет необходимости в чеканке монет и 

печатании банкнот.  

5. Неограниченный срок службы из-за неподверженности износу. 

Недостатки:  

1. Обращение электронных денег не регламентируется едиными законами, 

что повышает вероятность злоупотреблений и произвола.  
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2. Необходимость наличия специальных инструментов осуществления 

платежей и хранения. 

3. За сравнительно малый срок эксплуатации не разработаны надёжные 

средства безопасности хранения и защиты электронных денег от подделок.  

4. Ограниченность применения вследствие неготовности всех продавцов 

принимать электронные платежи 

5. Затруднительность конвертации средств одной электронной платёжной 

системы в другую 

6. Отсутствие государственных гарантий, подтверждающих надежность 

эмитента и электронных денег как таковых. 

Вопросы для самоконтроля: 

1. Из каких элементов состоит ЭПС? Какие функции она выполняет? 

2. В каких случаях децентрализованная ЭПС может иметь преимущество над 

централизованной? 

3. Как ЭПС влияют на скорость денежного обращения? 
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ЛЕКЦИЯ №9 ПРОДВИЖЕНИЕ ИНТЕРНЕТ-МАГАЗИНА 

Большое преимущество онлайн-магазина по сравнению с обычным – высокая 

прозрачность ведения бизнеса. Благодаря системам аналитики определяется откуда 

приходят клиенты, что они делают, почему решают покинуть сайт или приложение. 

Эти сведения помогают оптимизировать процессы, сократить расходы и 

способствуют росту бизнеса. 

Посещаемость сайта или приложения 

Число реальных переходов от пользователей легко считает система 

аналитики. Оценивается по ежедневному, еженедельному или ежемесячному числу 

пользователей. Показывает, что происходит с общей популярностью бизнеса 

электронной коммерции, позволяет выявлять резкие падения и всплески, находить 

их причины. 

Посещаемость товарных страниц 

Полезно понимать, на какие страницы магазина посетители заходят чаще или, 

наоборот, реже всего. Например, если страницу часто посещают, но товар в итоге 

не покупают, то, возможно, стоит сделать на него скидку. Или предпринять другие 

меры для улучшения статистики. 

Страницы отказа 

Если какая-то страница часто становится для пользователя последней, то 

нужно обратить на неё особое внимание. Возможно, есть проблема с дизайном, 

кнопкой или долгой загрузкой. Также на странице может быть написана неверная 

информация. В любом случае, необходимо проверять самые популярные страницы 

отказа, чтобы знать, на чем надо сконцентрироваться в первую очередь. 

Показатели конверсии 

Знание метрик конверсии – основа интернет-маркетинга. Можно увидеть, на 

каком этапе чаще всего происходит отказ. Анализ воронки конверсии позволяет 

максимально упростить путь пользователя от знакомства с компанией до 

совершения первой покупки. 

Специалисты по маркетингу в интернете применяют разные методы, которые 

способны повысить узнаваемость бренда, расширить клиентскую базу, увеличить 
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конкурентоспособность компании. В зависимости от конкретных задач можно 

использовать SEO-продвижение, контекстную и таргетированную рекламу, 

управление репутацией, социальные сети, контент-маркетинг, email-рассылки и 

другие способы. 

SEO-продвижение 

Поисковое продвижение интернет-магазина повышает органический трафик 

на сайт. Задача SEO – привлекать именно целевую аудиторию, которая будет делать 

покупки и тем самым приносить прибыль бизнесу. Поэтому поисковый маркетинг 

интернет-магазина – поэтапный процесс. 

Контекстная реклама 

Контекстная реклама – инструмент, который приводит в магазин платный 

трафик из поисковых систем и с сайтов-партнеров. Ее можно размещать в блоке над 

органической выдачей, блоке внутри нее или под ней, баннере, поисковых 

подсказках, товарная галерея. 

Продвижение на агрегаторах и маркетплейсах 

Маркетплейсы, агрегаторы, классифайды – огромные сайты, которые 

занимают топ поисковой выдачи по большому количеству высококонкурентных и 

высокочастотных запросов. Рядовому интернет-магазину практически невозможно 

конкурировать с ними по таким ключевым фразам. Необходимо выходить на 

маркетплейсы и вести продвижение на них. 

Таргетированная реклама 

Реклама в социальных сетях позволяет показать бренд и его предложения той 

части потенциальных клиентов, которые присутствуют в соцсетях. Интернет-

магазин может таким образом набрать подписчиков в свое сообщество, вести 

трафик на сайт или в приложение. Здесь можно демонстрировать новинки, акции, 

витрину товаров, собирать контакты через лид-формы, вести прямые продажи. 

Вопросы для самоконтроля: 

1. Почему нельзя ориентироваться только на дешёвый трафик? 

2. Какую роль в продвижении играют маркетплейсы? 

3. Что такое сквозная аналитика? Какую роль она играет? 
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ЛЕКЦИЯ №10 СИСТЕМЫ ВЕБ-АНАЛИТИКИ 

Веб-аналитика – это комплексный подход к измерению, сбору, анализу и 

интерпретации данных о посетителях веб-сайтов для улучшения их работы и 

оптимизации бизнес-процессов. 

Веб-аналитика включает несколько ключевых направлений, каждое из 

которых решает свои задачи: 

Поведенческая аналитика исследует действия пользователей на сайте. 

Например, можно отследить, что 67% посетителей интернет-магазина первым 

делом переходят в каталог товаров, 23% начинают с поиска, а 10% сразу 

просматривают акции и спецпредложения. Такие данные помогают 

оптимизировать структуру сайта и расположение элементов на странице. 

Техническая аналитика фокусируется на производительности сайта. К 

примеру, если страница товара загружается дольше 3 секунд, это может привести к 

потере до 40% потенциальных покупателей. Анализ технических метрик выявляет 

проблемы с хостингом, оптимизацией изображений или кода. 

Маркетинговая аналитика оценивает эффективность каналов привлечения 

трафика. Например, можно определить, какая платформа приносит больше 

молодой аудитории с высокой конверсией в покупку, а реклама больше взрослых с 

крупным средним чеком. 

Выделяют две большие группы – стандартную и сквозную. 

Стандартная, или классическая веб-аналитика 

Объект исследования – исключительно сайт. Для сбора данных на сайт 

устанавливают специальный код – счетчик. Его внедрение возможно через Google 

Tag Manager (GTM) или напрямую в структуру кода сайта. Устаревшие лог-

анализаторы, такие как Webalizer, для современных задач веб-аналитики уже не 

применяются. 

Сквозная, или комплексная веб-аналитика 

С её помощью можно отследить весь путь пользователя – от перехода по 

рекламному объявлению, например, в Google Ads, и до момента, когда деньги 
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спишутся со счёта покупателя и поступят на счёт продавца. Здесь в одном отчете 

объединяются данные рекламных кабинетов и статистика систем веб-аналитики. 

С помощью сквозной аналитики можно понять, какие рекламные объявления 

и каналы привлечения трафика сработали в конверсию. 

Благодаря веб-аналитике можно детально оценить каналы поступления 

трафика и выделить среди них наиболее эффективные. Это важно, когда внешние 

публикации требуют временных и финансовых затрат. Также можно узнать, какой 

источник трафика даёт не только большую посещаемость, но и конвертирует лучше 

других. 

Основные задачи веб-аналитики:  

 оценивает качество трафика;  

 выявляет недостатки сайта и технические ошибки;  

 определяет эффективные рекламные каналы;  

 уменьшает стоимость привлечения клиента;  

 составляет портрет посетителей и модель их поведения на сайте;  

 ищет способы повышения конверсии. 

Одна из самых популярных систем веб-аналитики – Google Analytics – 

появилась в 2005 году и стала доступной для всех в 2006 г. Чуть позже Яндекс 

создали свой сервис – Яндекс.Метрику, которая стала общедоступной в 2009 году. 

Яндекс.Метрика и Google Analytics помогают проанализировать аудиторию 

сайта, источники трафика, целевые действия пользователей, эффективность сайта 

и даже выявить технические недостатки. Из плюсов также можно отметить:  

 возможность связать аккаунт с контекстными системами, рекламным 

кабинетом;  

 наличие таких полезных функций, как вебвизор, карты кликов, User ID и 

др.;  

 отчеты по многоканальным последовательностям, которые отслеживают 

вклад различных маркетинговых каналов (источников трафика) в привлечение 

покупателей;  
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 возможность посмотреть поисковые запросы, по которым аудитория 

приходила на сайт. 

Вопросы для самоконтроля: 

1. В чем разница между поведенческой и технической веб-аналитикой? 

2. Какую бизнес-задачу решает сквозная аналитика? 

3. Приведите примеры других систем веб-аналитики. 
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ЛЕКЦИЯ №11 БЕЗОПАСНОСТЬ ЭЛЕКТРОННОЙ КОММЕРЦИИ 

Безопасность электронной коммерции относится к мерам и протоколам, 

предназначенным для защиты интернет-магазинов, данных клиентов и финансовых 

операций от киберугроз. Он включает в себя шифрование данных, безопасную 

обработку платежей, предотвращение мошенничества и соблюдение отраслевых 

норм. 

Интернет-магазины обрабатывают конфиденциальную информацию о 

клиентах, включая платежные данные, личные данные и учетные данные. Без 

сильной безопасности предприятия рискуют финансовыми потерями, 

юридическими последствиями и ущербом их репутации.  

Основные угрозы для электронной коммерции в интернете можно условно 

разделить на три группы – DDoS-атаки, вредоносные боты и атаки с эксплуатацией 

уязвимостей. 

DDoS-атаки 

DDoS (от англ. Distributed Denial of Service) – это распределенный отказ в 

обслуживании. Суть атаки в том, что хакеры с множества зараженных устройств 

одновременно отправляют стихийные запросы к сайту. Сервер перегружается и 

перестает справляться с их обработкой – отказывается обслуживать пользователей, 

отсюда и название «отказ в обслуживании». Сайт начинает постоянно тормозить 

либо вообще не работает, клиенты не могут заказать, оставляют в сети негативные 

отзывы и уходят к конкурентам. В результате бизнес теряет репутацию, 

недополучает прибыль и несет расходы на восстановление работоспособности 

своего веб-ресурса. 

Вредоносные боты 

По данным исследования Akamai, они генерируют 42% трафика в интернете. 

Некоторые из них приносят пользу, например индексируют контент и способствуют 

онлайн-продвижению. Опасно, если на сайте появились вредоносные боты, 

которые используются хакерами для разных целей, таких как: 

https://www.akamai.com/lp/soti/web-scraping-report-2024
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1. Брутфорс – автоматический перебор паролей для того, чтобы взломать 

пользовательские аккаунты или админ-панель сайта. Раньше хакеры часто делали 

это вручную, теперь в основном с помощью ботов. 

2. Фейковые заявки на сайте. Специально запрограммированные боты могут 

бронировать товары, заполнять формы обратной связи, запрашивать консультации. 

Менеджеры тратят время на обработку таких заявок, из-за чего реальным клиентам 

приходится дольше ждать. Также искажается аналитика. 

3. Парсинг ассортимента и цен – с помощью ботов-парсеров конкуренты 

собирают информацию с других сайтов, чтобы дешевле продавать такие же товары 

и переманивать покупателей. 

Атаки через уязвимости 

Любые уязвимости могут стать причиной утечки данных или взлома сайта. 

От атак с эксплуатацией уязвимостей защищают файрволы веб-приложений WAF – 

Web Application Firewall. Они используют сигнатурный и поведенческий анализ, 

белые и черные списки IP-адресов. Многие крупные игроки на рынке электронной 

коммерции давно применяют такие решения. 

Вопросы для самоконтроля: 

1. В чем суть основных групп угроз для интернет-магазинов? 

2. Какие существуют меры обеспечения безопасности электронной 

коммерции? 

3. Как отличить вредоносных ботов от приносящих пользу? 
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